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Présentation du projet et du groupe

Le projet PARCUS consiste a mettre en place, pour une petite structure, une infrastructure compléte
de gestion de parc et d'assistance informatique : un outil de gestion de parc et de tickets (GLPI),
une solution de prise en main a distance auto-hébergée (RustDesk), ainsi qu'un annuaire
d'authentification centralisé (Windows Server 2025 / Active Directory).

Ce second livrable regroupe la documentation technique du projet, solution par solution : pour
chaque lot, la documentation d'installation, la documentation utilisateur destinée aux salariés, puis
la documentation d'exploitation destinée aux techniciens — avec les difficultés rencontrées et leurs
solutions. Le plan de tests et un glossaire complétent le document.

Répartition des lots

Membre Lot Périmeétre

RODRIGUEZ Maxence LOT 1 — RustDesk Serveur auto-hébergé,
clients, prise en main a
distance, BitLocker

KARACELIK Aksel LOT 2 — GLPI Serveur GLPI, agent
d'inventaire, tickets
JEANNEY Alexis LOT 3 — Windows Server 2025 Active Directory, DHCP,

WDS, déploiement de
logiciels par GPO

Environnement technique

L'ensemble des services est déployé sur des machines virtuelles reliées au réseau interne du projet,
192.168.137.0/24. Aucun service n'est publié sur Internet : tout fonctionne en environnement local.

Machine Role Adresse IP
WDS Serveur de déploiement Windows 192.168.137.2
WEBSRV GLPI + Apache 192.168.137.3
RUSTDESK Serveur RustDesk (hbbs + hbbr) 192.168.137.4
Client 1 Poste technicien (prise en main) 192.168.137.11
Client 2 Poste utilisateur (contrélé a distance) 192.168.137.12
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1. RustDesk — prise en main a distance (LOT 1)

Solution open source de prise en main a distance, auto-hébergée sur notre réseau. Lot réalisé par
RODRIGUEZ Maxence.

1.1. Documentation d'installation — serveur RustDesk auto-hébergé

1.1.1. De quoi on part

L'idée est d'héberger nous-mémes le serveur RustDesk, pour faire de la prise en main a distance
entre nos postes sans passer par les serveurs publics de RustDesk. Tout reste chez nous, sur notre
réseau.

Le serveur tourne sur une VM Debian. Deux services fonctionnent ensemble, chacun dans un
conteneur Docker :

* hbbs : le serveur de rendez-vous. C'est lui qui enregistre les identifiants (ID) des postes et qui
met deux clients en relation.

* hbbr : le relais. Il prend le relais quand la connexion directe entre deux clients ne passe pas
(NAT, pare-feu, etc.).

Cété réseau, le serveur a deux cartes. Une carte fixe sur le réseau du projet (192.168.137.0/24),
c'est par la que les clients le joignent, et une deuxiéme carte en DHCP qui lui donne Internet via la
box. La deuxiéme sert uniquement a pouvoir installer Docker.

Le plan d'adressage :

Machine Role Adresse IP
WDS Serveur de déploiement Windows 192.168.137.2
WEBSRV GLPI + Apache 192.168.137.3
RUSTDESK Serveur RustDesk (hbbs + hbbr) 192.168.137.4
Client 1 Poste depuis lequel on prend la main 192.168.137.11
Client 2 Poste contrdlé a distance 192.168.137.12

1.1.2. Préparer la VM Debian

Les deux cartes réseau. Chaque carte a un role précis :

» ens33 : carte du réseau interne du projet (192.168.137.0/24). C'est par elle que les clients
RustDesk joignent le serveur : on lui attribue une IP fixe.

» ens37 : carte d'accés Internet (via la box), en DHCP. Elle sert uniquement a l'installation de
Docker.

Coété VMware, la carte du réseau interne est en mode Bridge, ce qui la place sur le méme réseau
que les autres machines du projet.
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[} Server RustDesk

Virtual Machine Settings X
Hardware Options

Device Summary Device status

== Memory 4.4 GB | B connected

- Processors 4 Connect at power on
[\ Hard Disk (SCST) 25 GB

"=) CD/DVD (SATA) Using file C:\Users\maxen\D... Network connection

£ Network Adapter Custom (VMnet0) | © bridged: Connected directly to the physical network
By 'lotwork Adapter 2 Bridged (Automatic) [ Replicate physical network connection state

| USB Controller Present

13 Sound Card Auto detect (_JMAT: Used te share the host's IP address
i_:j[]isph\'r Auto detect { : Host-only: A private network shared with the host

(_) Custom: Specific virtual network

VI

() LAN segment:

LAN Segments...  Advanced...

Parameétres VMware de la VM RustDesk : carte réseau en mode Bridge

Configuration dans /etc/network/interfaces. Un serveur ne doit pas changer d'adresse, sinon les
clients ne le retrouvent plus. On fixe donc ens33 sur 192.168.137.4 et on laisse ens37 en DHCP.
On ouvre le fichier :

sudo nano /etc/network/interfaces

On déclare les deux interfaces comme suit (les noms ens33 / ens37 peuvent varier selon la machine,
a vérifier avecip a) :

auto lo
iface lo inet loopback

auto ens33

iface ens33 inet static
address 192.168.137.4
netmask 255.255.255.0

auto ens37
iface ens37 inet dhcp

L'interface ens33 n'a ni passerelle ni DNS : c'est ens37 (en DHCP) qui fournit la passerelle et I'accés
Internet. On applique la configuration :

sudo systemctl restart networking
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7pWrkhLaxPyALu@CTPyFDb1Pcat /etc/network/inte?facesstdesk-servef:m# cat /etc/network/interfaces
# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

source /etc/network/interfaces.d/*

# The loopback network interface
auto lo
iface lo inet loopback
auto ens33
iface ens33 inet static
address 192.168.137.4
netmask 255.255.255.0
auto ens37
iface ens37 inet dhcp

Le fichier /etc/network/interfaces : ens33 en statique, ens37 en DHCP

Vérification de I'adressage. On contrble que tout est en place :

ip a

On doit retrouver 192.168.137.4 sur ens33. On voit également ens37 qui a récupéré une IP en
DHCP, et dockerQ, la carte interne de Docker (normale, on n'y touche pas).

Debian GNUALinux 13 rustdesk-server ttyil

rustdesk-server login: root
FPassword:
Linux rustdesk-server 6.12.43+deh13-amd64 #1 SMP PREEMPT_DYMAMIC Dehian 6.12.43-1 (2625-88-27) =BA_/4

The programs included with the Debian GHUsLinux sustem are free software;
the exact distribution terms for each program are described in the
individual files in susr/ssharesdocsw/copyright.

Debian GMU/Linux comes with ABSOLUTELY MO WARRANTY, to the extent
permitted by applicable law.
root@rustdesk-server: ™% ip a
i <LOOPBACK ,UP,LOWER_UP> mtu 65536 gdisc nogueue state UMENOWM group default glen 16@a
linksloophack brd
inet /8 scope host lo
valid_lft forever preferred_lft forewver
inets A128 scope host noprefixroute
valid_lft forever preferred_lft forever
<BROADCAST,MULTICAST,UP,LOWER_UF> mtu 1568 gdisc fog_codel state group default glen 1eee
linksether hrd
altname enpzsi
altname enxB@6c29623fde
inet £24 hrd scope global ens33
valid_lft forever preferred_lft forever
ineth /64 scope global dynamic mngtmpaddr proto kernel_ra
valid_lft 86261sec preferred_lft 86281sec
inets /64 scope link proto kernel_l1
valid_lft forever preferred_lft forever
<BROADCAST,MULTICAST,UP,LOWER_UF> mtu 1568 gdisc fog_codel state group default glen 1eee
linksether hrd
altname enp2ss
altname enxB@GC2I625feh
inet s24 brd scope global dynamic noprefixroute ens3?y
wvalid_lft 42936sec preferred_lft 37536sec
ineth /64 scope global dynamic mngtmpaddr noprefixroute
valid_lft BE2élsec preferred_lft 8aZ61sec
inets /84 scope link
valid_lft forever preferred_lft forever
<NO-CARRIER,BROADCAST ,MULTICAST, P> mitu 1568 gdisc nogueuds state group default
linksether hrd
inet A16 hrd scope global dockera
valid_lft forever preferred_lft forever
root@rustdesk-server:“# _

ip a:ens33 bienen 192.168.137.4

Vérification de I'accés Internet. Avant toute installation, on vérifie que la machine sort bien sur
Internet (grace a ens37) :
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ping -c 4 8.8.8.8

Si les pings répondent, l'accés est fonctionnel. Sinon, vérifier qu'ens37 a bien récupéré une adresse
en DHCP.

trom
from
from
from

Le ping vers 8.8.8.8 répond : Internet OK

1.1.3. Installer Docker
Les deux services RustDesk tournent dans des conteneurs : il faut donc installer Docker.
sudo apt update

sudo apt install -y docker.io
sudo systemctl enable --now docker

On vérifie que Docker fonctionne :

systemctl status docker

La ligne « active (running) » doit apparaitre. Le « enabled » signifie que Docker redémarrera
automatiquement au démarrage de la VM. Pour quitter cet écran, appuyer sur g.

enabled)

Docker est actif (running) et activé au démarrage

1.1.4. Installer le serveur RustDesk

On crée d'abord un dossier destiné a contenir les données du serveur (dont la clé générée au
premier démarrage), puis on s'y place :
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mkdir ~/rustdesk

cd ~/rustdesk

On lance hbbs (le serveur de rendez-vous) :

sudo docker run --name hbbs -v $(pwd):/root -td --net=host \
--restart unless-stopped rustdesk/rustdesk-server hbbs

Puis hbbr (le relais) :

sudo docker run --name hbbr -v $(pwd):/root -td --net=host \

--restart unless-stopped rustdesk/rustdesk-server hbbr

Signification des options utilisées :

+ --net=host : le conteneur utilise directement le réseau de la VM. C'est la configuration
recommandée par RustDesk : elle permet la connexion directe entre clients.

« -v $(pwd):/root : on monte le dossier courant dans le conteneur. C'est la que la clé et la base
sont stockées ; elles ne sont donc pas perdues si le conteneur est recréé.

+ --restart unless-stopped : les conteneurs redémarrent automatiquement au démarrage de la
VM, sauf s'ils ont été arrétés volontairement.

» -td : le conteneur tourne en arriére-plan.

On vérifie que les deux conteneurs tournent :

sudo docker ps

Les conteneurs hbbs et hbbr doivent apparaitre au statut « Up ».

ONTAIMER ID IMAGE CR
B2a35d4 bC : h 2 | mint

|:I o8 mint hibbs

docker ps : hbbs et hbbr tournent (Up)

1.1.5. Récupérer la clé publique

Au premier démarrage, hbbs génére automatiquement une paire de clés. La clé publique devra étre
renseignée dans chaque client RustDesk, sans quoi ils refuseront de se connecter au serveur. On
I'affiche :

cat ~/rustdesk/id_ed25519.pub

Attention au copier-coller : la clé s'arréte au signe « = ». Ce qui suit (root@rustdesk-server) est le
prompt du terminal et ne fait pas partie de la clé.

root@rustdesk-server:~# cat /root/rustdesk/id ed25519.pub

7pWrkhLaxPyALuOCTPyFDb1PUpPHZoFSW6xxIJYTNZ4=root@rustdesk-server:~# ||
La clé publique du serveur (a coller dans les clients)

1.1.6. Les ports a laisser passer
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Pour que les clients puissent joindre le serveur, les ports suivants doivent étre ouverts. Sur une
Debian sans pare-feu actif, il n'y a rien a faire ; si un pare-feu (ufw) est en place, il faut les autoriser.

Service Port Role

hbbs 21115/ TCP Test du type de NAT

hbbs 21116 / TCP + UDP Enregistrement des ID et mise en relation

hbbr 21117/ TCP Relais quand la connexion directe ne passe
pas

hbbs 21118 / TCP Client web (optionnel)

hbbr 21119/ TCP Client web (optionnel)

Avec ufw, les commandes seraient :

sudo ufw allow 21115:21119/tcp
sudo ufw allow 21116/udp

1.1.7. Coté clients (rappel)

Le serveur est en place. Pour finir, sur chaque poste client (192.168.137.11 et 192.168.137.12), il
faut configurer I'application RustDesk pour qu'elle pointe vers notre serveur : dans Parameétres >
Réseau > Serveur |ID/relais, on met I'lP du serveur (192.168.137.4) dans Serveur ID, et on colle la
clé publique récupérée a I'étape 1.1.5. La configuration détaillée des clients et le test de prise en
main sont traités dans la documentation d'exploitation (section 1.3).

1.2. Documentation utilisateur — demander une assistance a distance

Parfois, plutot que de se déplacer, un technicien peut vous dépanner directement en prenant la main
sur votre ordinateur a distance. Pour cela, on utilise RustDesk, un logiciel déja installé sur votre
poste (la petite icone bleue). Le technicien ne peut jamais se connecter sans votre accord : c'est
vous qui ouvrez la porte, a chaque fois.

1.2.1. Etape 1 — Ouvrir RustDesk et trouver vos identifiants

Ouvrez RustDesk. Sur la page d'accueil, a gauche sous « Votre bureau », deux informations vont
servir au technicien :

+ L'identifiant (ID) : la suite de chiffres qui correspond a votre ordinateur.
* Le mot de passe : un petit code juste en dessous, qui change de temps en temps.
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Chent 2 wind rustdesk

s e

o

Votre bureau
Wotre bureiu ect accessible via Controler un bureau a distance &)

Videntifiant et le mot de passe
ci-dessous.

h .| 159412267 |

159 412 267 v

Iot de passe a usage

vk5753

O *x0B W

Etat |
Une nouvalle version de
RustDiesk est disponible
{1.48).

=

® 165 450 436 £

Votre identifiant et votre mot de passe, sur la page d'accueil

1.2.2. Etape 2 — Donner ces informations au technicien

Communiquez votre identifiant au technicien, par téléphone ou par message. Il vous demandera
peut-étre aussi le mot de passe affiché juste en dessous, selon la fagon dont il préfére se connecter.

Ne donnez ces informations qu'a un technicien que vous connaissez, ou que vous avez vous-méme
appelé. Si quelqu'un vous contacte de nulle part en vous les réclamant, ne donnez rien.

1.2.3. Etape 3 — Laisser le technicien se connecter
Deux cas de figure ; c'est le technicien qui vous dira lequel :

» Soit vous lui donnez le mot de passe affiché sur votre écran, et il se connecte avec. Pratique
si vous devez vous absenter du poste.

» Soit vous acceptez sur le moment : une petite fenétre s'ouvre sur votre écran pour signaler
une demande de connexion : cliquez sur Accepter. C'est le plus sdr, parce que c'est vous qui
validez au bon moment.
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) Client2 =

Client2

‘ (159412267T)

Demande I'accés & votre appareil

Autorisations

0000
DoG

La fenétre a accepter pour laisser le technicien entrer

1.2.4. Pendant que le technicien travaille
Une fois connecté, le technicien voit votre écran et peut déplacer la souris et taper au clavier pour
régler votre souci. Ce qu'il faut savoir :

» Vous voyez tout ce qu'il fait, en direct.

* Vous n'étes pas bloqué : vous pouvez reprendre la souris et le clavier quand vous voulez.

* Vous pouvez couper la connexion a tout moment avec le bouton Déconnecter, affiché pendant
toute l'intervention.

Les bons réflexes : n'acceptez que si vous attendiez le dépannage et que vous savez qui est en
face ; au moindre doute, cliquez sur Annuler et prévenez le service informatique ; pendant
l'intervention, évitez de taper vos mots de passe personnels (le technicien voit votre écran) ; a la fin,
vérifiez que la fenétre de connexion s'est bien fermée.

Une question, un doute ? Contactez le service informatique. Dans tous les cas, c'est toujours vous
qui décidez de laisser entrer ou non.

1.3. Documentation d'exploitation (technicien) — prise en main a distance

Cette section explique comment utiliser RustDesk au quotidien, coté technicien : configurer un poste
pour qu'il passe par notre serveur, puis prendre la main a distance sur un poste, que I'utilisateur soit
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présent ou non. Pour rappel, le serveur RustDesk tourne sur 192.168.137.4 et tous les postes sont
sur le réseau 192.168.137.0/24.

1.3.1. Configurer un poste client

Avant de pouvoir prendre la main sur un poste, celui-ci doit avoir l'application RustDesk configurée
pour utiliser notre serveur (et non les serveurs publics de RustDesk). C'est a faire une seule fois par
poste.

Dans RustDesk, ouvrir les parameétres (les trois points : a cété de I'ID), puis la section Réseau, et
cliquer sur Serveur ID/relais :

+ Dans Serveur ID, renseigner I'adresse du serveur : 192.168.137.4
* Dans Key, coller la clé publique du serveur (récupérée a l'installation, section 1.1.5).
» Valider. Le champ Serveur relais se remplit tout seul.

Client 1 wind RustDesk

[#] Accueil R, Paramétres
Parametres )
Reseau
B Général B Serveur ID/relais
D Sécurité
e N Proxy Socks5/Http(s)

& Réseau .
[ Utiliser WebSocket @

D Affichage
& Utiliser une connexion TLS non sécurisée si nécessaire @
& Compte
& fﬁ Désactiver UDP @
Imprimante

Serveur ID/relais

® A propos
Serveur D 192.168.137.4:21116
Serveur relais 192.168.137.4:21117
Serveur AP
Key TpWrkhLaxPyALuOCTPYFDb1PUpPHZoFSWexIJYTI

Configuration du serveur ID/relais et de la clé sur un poste client

Une fois configuré, chaque poste affiche son propre identifiant RustDesk sur I'écran d'accueil, avec
un mot de passe a usage unique. C'est cet identifiant qui sert a joindre le poste pour le contrbler.
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O M Accueil “L Paramétres

Votre bureau

Votre bureau est accessible via
I'identifiant et le mot de passe

ci-dessaus. i '
: 159 412 267 |

1D :

165 450 436 .

Mot de passe 3. usage

33xdug

Contréler un bureau a distance @

& 158 412 267 H

Ecran d'accueil d'un poste : son identifiant et son mot de passe

1.3.2. Lancer la connexion
Le technicien a besoin de l'identifiant du poste a dépanner. L'utilisateur le lui communique : il se
trouve sur I'écran d'accueil de son RustDesk, sous « Votre bureau ».
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Chent 2 wind rustdesk
i e

o

Votre bureau

Votre Dureau est accessible via Co ntrﬁler un bu reau é d iSta nce @

Videntifiant et le mot de passe

Ci-0essaus.
- ; 159 412 267 |

159 412 267 v

Iot de passe a usage

vk5753

O *x0B W

Etat

Une nouvalle version de
RustDiesk ast disponible,
{1.4.8).

l Mettre éjour " ® 165 450 436

Journal des modifications

Le poste a dépanner communique son identifiant (ici 159 412 267)

Sur le poste du technicien, dans le champ « Contréler un bureau a distance », saisir l'identifiant du
poste distant puis cliquer sur Se connecter.
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]
- |
[}

(3]
ta

O M Accueil Paran

Votre bureau
Controler un bureau a distance @

Vatre bureau est accessible via
I'identifiant et le mot de passe

L _ 165 450 436
159 412 267 © 165 450 436
vk5753 -

s LA A T =
Le technicien saisit l'identifiant du poste a contréler
1.3.3. Autoriser la prise en main (utilisateur présent)
Quand un utilisateur est devant son poste, il y a deux fagons d'autoriser la prise en main. Selon la
situation, on utilise I'une ou l'autre.

Mode 1 — Par mot de passe. L'utilisateur communique au technicien le mot de passe a usage
unique affiché sur son écran d'accueil. Le technicien le saisit dans la fenétre qui s'ouvre, et la
connexion démarre. Pratique quand I'utilisateur ne peut pas rester devant I'écran.

[} Chient 2 wind rustdesk >

QOER0O8

22t Mot de passe requis
Vérifier le mot de passe RustDesk

S

Mémoriser 2 mot de passe

Mode 1 : le technicien saisit le mot de passe communiqué par I'utilisateur

Mode 2 — Par acceptation directe. L'utilisateur n'a pas besoin de donner de mot de passe : une
fenétre apparait sur son écran, lui indiquant qu'une demande d'acceés arrive, et il clique sur Accepter.
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Il peut aussi choisir au passage ce qu'il autorise (clavier, presse-papier, son, transfert de fichiers...).
C'est le mode le plus sOr quand I'utilisateur est présent, puisque c'est lui qui valide.

) Client2 =

Client2

‘ (159412267T)

Demande I'accés & votre appareil

Autorisations

0000
o]=]o

Mode 2 : I'utilisateur autorise la prise en main en cliquant sur Accepter

Une fois la connexion acceptée (par l'un ou l'autre mode), la session s'ouvre : le technicien voit
I'écran du poste distant et le contrble comme s'il était devant.
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Chient 2 wind rustdesk

Q) [ @ 165450436@desktop-204q3gm

by Didconnecter

) RustDesk 01594122,

BE | Q Rechercher L =C€|~ A~ e Do B
Session de prise en main : I'écran du poste distant s'affiche chez le technicien
1.3.4. La barre d'outils pendant la session

Pendant la prise en main, une barre d'outils est affichée en haut de la session. Elle regroupe les
actions utiles :

+ Epingle : garder la barre affichée en permanence.

» Actions rapides (éclair) : envoyer Ctrl+Alt+Suppr, verrouiller la session, redémarrer le poste
distant, etc.

» Affichage (écran) : choisir I'écran a afficher, régler la qualité d'image et la résolution. C'est ici
qu'on baisse la qualité sila connexion rame.

» Clavier : changer le mode de saisie clavier.
» Chat : discuter par message avec l'utilisateur en face.
* REC : enregistrer la session.

» Croix rouge : fermer la session et se déconnecter.

DOEROGL

ae e

La barre d'outils de session RustDesk

1.3.5. Mettre fin a la session

Pour terminer proprement, le technicien clique sur la croix rouge de la barre d'outils (ou ferme la
fenétre de session). Coté utilisateur, la prise en main s'arréte immédiatement, et il peut aussi la
couper lui-méme a tout moment avec le bouton Déconnecter affiché sur son écran.

1.3.6. Dépannage courant

Les soucis les plus fréquents coté prise en main a distance, et ce qu'il faut vérifier :
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Probléme Quoi vérifier

Le client n'affiche pas « prét » / pastille | Vérifier que I'lP du serveur (192.168.137.4) et la clé sont
rouge bien renseignées dans Paramétres > Réseau, et que le
poste ping le serveur.

« Clé invalide » ou connexion refusée La clé publique collée ne correspond pas. La récupérer a
nouveau sur le serveur (cat id_ed25519.pub) et la
recoller, sans espace ni le prompt.

Le poste distant est introuvable Le poste contrélé est éteint, RustDesk fermé, ou pas sur
le bon réseau. Vérifier son ipconfig (doit étre en
192.168.137 .x).

La prise en main est trés lente Réduire la qualité d'image dans la barre d'outils (gestion
de l'affichage), ou vérifier la charge réseau.

Le mot de passe ne fonctionne pas Le mot de passe a usage unique change régulierement.
Demander a l'utilisateur celui affiché a l'instant, ou passer
par l'acceptation directe.
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2. GLPI — gestion de parc et assistance (LOT 2)

Solution open source de gestion de parc informatique et de tickets d'assistance (ITSM). Lot réalisé
par KARACELIK Aksel.

2.1. Documentation d'installation — serveur GLPI et agent d'inventaire

Elément Détail

Solution GLPI 11.0.5 (Gestion Libre de Parc Informatique)
Systéme héte Debian 13 (machine virtuelle)

Pile logicielle Apache2 + PHP 8.4 + MariaDB

Acces Local — http://ADRESSE_IP/glpi

Agent d'inventaire GLPI Agent (poste Windows)

Périmétre LOT 2 du document d'installation de groupe

2.1.1. Présentation de I'architecture

GLPI (Gestion Libre de Parc Informatique) est une solution open source de gestion de parc
informatique et d'assistance (ITSM). Dans le cadre du projet PARCUS, le LOT 2 consiste a installer
et mettre en service le serveur GLPI ainsi que l'agent d'inventaire permettant la remontée
automatique des équipements.

Le serveur est hébergé sur une machine virtuelle Debian 13 reposant sur une pile LAMP (Linux,
Apache2, PHP, MariaDB). L'ensemble fonctionne en environnement strictement local : GLPI est
accessible uniquement depuis le réseau interne et n'est pas publié sur Internet.

Postes clients Réseau local Serveur GLPI

Windows + GLPI Agent LAN interne (192.168.137.0/24) | VM Debian 13

Le role de chaque composant est le suivant :

Debian 13 Systéme d'exploitation héte de la VM

Apache2 Serveur web qui publie I'application GLPI

PHP 8.4 Interpréteur exécutant le code de GLPI

MariaDB Base de données stockant le parc, les tickets, etc.

GLPI 11.0.5 Application de gestion de parc et d'assistance

GLPI Agent Agent installé sur les postes pour l'inventaire automatique

2.1.2. Prérequis et installation des composants

GLPI 11 nécessite au minimum PHP 8.2. Debian 13 fournit nativement PHP 8.4, compatible. La
procédure suit la documentation officielle GLPI (help.glpi-project.org).

Mise a jour du systéeme :

sudo apt update && sudo apt upgrade -y
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Installation de la pile LAMP et des extensions PHP. On installe Apache2, PHP et 'ensemble des
extensions requises par GLPI, puis le serveur de base de données MariaDB :

sudo apt install -y apache2 libapache2-mod-php \
php php-{apcu,cli,common,curl,gd,imap,ldap,mysql,xmlrpc,xml,\
mbstring,bcmath,intl,zip,bz2} php-soap

sudo apt install -y mariadb-server

Attention — extension php-imap : cette extension est nécessaire au collecteur de mails
(transformation des emails en tickets), traité dans la documentation d'exploitation (2.3). Sur Debian
13, ce paquet n'est plus présent dans les dépdts par défaut : si la vérification des prérequis le signale
absent, il faut I'ajouter par une méthode complémentaire (voir 2.1.7, Problémes rencontrés).
Vérification :

php -m | grep imap

2.1.3. Configuration de la base de données

Sécurisation de MariaDB et fuseaux horaires. MariaDB est livré sans mot de passe root. On lance
I'assistant de sécurisation, puis on importe les fuseaux horaires utilisés par GLPI :

sudo mysql_secure_installation

sudo mysql_tzinfo_to_sql /usr/share/zoneinfo | sudo mysql mysql

Réponses recommandées a l'assistant : définir un mot de passe root, supprimer les utilisateurs
anonymes, interdire la connexion root distante, supprimer la base de test, recharger les priviléges.

Création de la base et de l'utilisateur GLPI :

sudo mysql -u root -p

Puis, dans l'invite MariaDB :

CREATE DATABASE glpi;
CREATE USER 'glpi'@'localhost' IDENTIFIED BY 'VotreMotDePasse';
GRANT ALL PRIVILEGES ON glpi.* TO 'glpi'@'localhost’;

GRANT SELECT ON mysql.time_zone_name TO 'glpi'@'localhost’;
FLUSH PRIVILEGES;
EXIT;

Le compte glpi est celui utilisé par I'application pour lire et écrire dans sa base. Le mot de passe est
documenté dans le dossier technique mais ne doit jamais étre publié dans un dépét public.

2.1.4. Déploiement de GLPI

Téléchargement et extraction. On télécharge la derniére archive stable de GLPI 11 depuis le dépot
officiel GitHub (11.0.5 au moment de notre installation) et on I'extrait dans la racine web d'Apache :

cd /var/www/html

Groupe 2 — Projet PARCUS Page 21/ 160




AP2 — LIVRABLE 2 Documentation technique — Projet PARCUS

sudo wget https://github.com/glpi-project/glpi/releases/download/11.0.5/glpi-
11.0.5.tgz

sudo tar -xvzf glpi-11.0.5.tgz

Permissions des fichiers. On attribue le dossier a I'utilisateur du service web pour qu'Apache
puisse lire et écrire les fichiers nécessaires :

sudo chown -R www-data:www-data /var/www/html/glpi

sudo chmod -R 755 /var/www/html/glpi

Acceés a GLPI via Apache. GLPI est servi par le site Apache par défaut, qui publie le contenu de
Ivar/lwww/html. GLPI étant extrait dans /var/www/html/glpi, il est accessible localement a I'adresse
http://ADRESSE_IP_DU_SERVEUR/gIpi. On active le module de réécriture d'URL et on redémarre
Apache :

sudo a2enmod rewrite

sudo systemctl restart apache2

2.1.5. Installation via l'interface web

On ouvre un navigateur sur l'adresse locale du serveur (http://ADRESSE_IP/glpi). L'assistant
d'installation se lance automatiquement :

+ Choix de la langue : sélectionner Frangais, puis OK.

» Licence : cocher I'acceptation de la licence, puis Continuer.

* Démarrage : cliquer sur Installer (nouvelle installation).

» Vérification des prérequis : tout doit étre validé. En cas d'erreur, corriger puis Réessayer.

» Connexion ala base : Serveur = localhost, Utilisateur = glpi, Mot de passe = celui défini, puis
Continuer.

+ Sélection de la base : choisir la base glpi, puis Continuer.
* Fin : GLPl initialise la base ; cliquer sur Utiliser GLPI.
Comptes par défaut créés a l'installation :

Identifiant Mot de passe Profil

glpi glpi Super-Administrateur

tech tech Technicien

normal normal Utilisateur normal

post-only postonly Utilisateur simple (post-only)

Sécurisation aprés installation. A la premiére connexion (glpi/glpi), GLPI signale la présence du
dossier d'installation et des comptes par défaut. On corrige immédiatement :

sudo rm -rf /var/www/html/glpi/install/
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A faire impérativement : supprimer le dossier d'installation puis actualiser GLPI (I'alerte doit
disparaitre) ; modifier le mot de passe de tous les comptes par défaut (glpi, tech, normal, post-only)
; désactiver les comptes par défaut non utilisés.

Vérification du fonctionnement. Depuis un navigateur du réseau local, l'accées a
http://ADRESSE_IP/glpi doit afficher la page de connexion, puis le tableau de bord aprés
authentification. Cela confirme que la chaine Apache + PHP + MariaDB fonctionne.

2.1.6. Installation du GLPI Agent et ajout d'un équipement a l'inventaire

GLPI seul stocke les informations du parc mais ne les collecte pas automatiquement. Le GLPI Agent,
installé sur chaque poste a inventorier, scanne la machine (matériel, logiciels, systéme, réseau) et
envoie ces données au serveur, qui crée ou met a jour automatiquement la fiche de I'équipement.

Le GLPI Agent est le successeur de Fusioninventory (méme base de code). L'inventaire est intégré
nativement a GLPI depuis la version 10 : aucun composant supplémentaire n'est requis coté serveur,
seulement 'activation de la fonctionnalité.

Etape 1 — Activer I'inventaire c6té serveur GLPI.

* Aller dans Administration puis Inventaire.
» Cocher la case Activer l'inventaire.
* Enregistrer.
Le serveur écoute alors les inventaires sur I'URL : http://IP_DU_SERVEUR/front/inventory.php

Etape 2 — Télécharger et installer I'agent sur le poste.

Sur le poste client a inventorier (ici Windows), télécharger la derniére version stable du GLPI Agent
depuis le dépdt officiel (github.com/glpi-project/glpi-agent/releases), au format Windows Installer
(.msi), en version x64. Installation via l'assistant graphique :

« Ecran d'accueil : cliquer sur Next.

* Accepter le contrat de licence, puis Next.

» Conserver (ou adapter) le chemin d'installation, puis Next.
» Type d'installation : choisir Typical.

+ Ecran « Choose Targets » : renseigner I'URL du serveur GLPI dans le champ Remote Targets
(et non dans Local Target) : http://192.168.137.3/glpi/front/inventory.php, puis Next.

+ Options SSL : en environnement de test local, cocher Disable SSL check, puis Next.

+ Mode d'exécution : choisir I'exécution en tant que service (As a Windows service) et cocher
Run inventory immediately after installation.

¢ Terminer l'installation.
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"M GLPI Agent 1.18 Target Setup = X

Choose Targets

Choose where the result will be sent.

Local Target

I Change...

Local path or UNC path

Remote Targets

Ihttp: //192. 168. 137. 3/glpi/front/finventory.php
You can set multiple URIs by separating them with commas

‘https: /fserver/alpi/,..."

Quick installation

Ecran « Choose Targets » : 'URL du serveur GLPI dans le champ Remote Targets

Installation silencieuse (alternative en ligne de commande). L'agent peut aussi étre déployé
sans interface, utile pour un déploiement de masse. L'option RUNNOW=1 force un inventaire
immédiatement aprés l'installation :

msiexec /quiet /i GLPI-Agent-x.x_x64.msi ~
RUNNOW=1 »

SERVER="http://IP_DU_SERVEUR/front/inventory.php"

Etape 3 — Forcer et vérifier la remontée d'inventaire.

Pour déclencher un premier inventaire sans attendre le passage planifi€, ouvrir l'interface locale de
I'agent sur le poste (http://127.0.0.1:62354) et cliquer sur « Force an inventory ».

G © localhost2354 3 ¢ 7= & - M Résumer ~

This is GLPI Agent 1.18

The current status is waiting

Force running all targets planned tasks
Next server target execution planned for: Force an inventory.
« server0: Mon Jul 6 16:21:29 2026

Planned tasks: Remotelnventory, Inventory

Groupe 2 — Projet PARCUS Page 24 / 160



AP2 — LIVRABLE 2 Documentation technique — Projet PARCUS

Interface locale de I'agent (localhost:62354) : bouton « Force an inventory »

Cobté serveur, on vérifie ensuite dans Parc > Ordinateurs : la machine cliente apparait avec ses
caractéristiques (modéle, systéme, processeur, RAM, disques, logiciels). On peut aussi contréler
dans Administration > Inventaire (ou Agents) la présence de I'agent et la date du dernier inventaire.

DESKTOP-GG20GNE VMware, Inc. VMware-56 4d 2d da bb ba 4e e6-ce f8 68 02 d2 4d 6e 34 VMware VMware20,1 Microsoft Windows 11 Professionnel 2026-07-06 13:24 tel(R) Core(TM) i7-10850H CPU @ 2.70GHz

lignes / pages

Le poste remonté automatiquement dans Parc > Ordinateurs
2.1.7. Problémes rencontrés
Accés réseau de la VM Debian (résolution DNS).

Lors de la configuration du serveur GLPI, la VM Debian ne parvenait pas a joindre le réseau,
empéchant les tests de connectivité et le téléchargement des paquets. Symptome observé :

ping google.com
-> Echec temporaire dans la resolution du nom

ping 8.8.8.8
-> connect: Le reseau n'est pas accessible

Cause : la carte réseau ajoutée a la VM n'était pas active (aucune adresse IP ni passerelle
attribuées).

Résolution : identification de l'interface, activation et obtention d'une adresse en DHCP :
ip a

sudo ip link set ens33 up
sudo dhclient ens33

Configuration permanente dans le fichier des interfaces :
sudo nano /etc/network/interfaces

auto ens33
iface ens33 inet dhcp

sudo systemctl restart networking

En cas de réseau accessible mais sans résolution de nom, on force des serveurs DNS publics :

echo 'nameserver 8.8.8.8' | sudo tee /etc/resolv.conf

echo 'nameserver 8.8.4.4' | sudo tee -a /etc/resolv.conf

Note — hyperviseur : vérifier que la carte réseau de la VM est en mode NAT ou Bridge dans
VMware. En mode Host-only, la VM n'a pas accés au réseau étendu.

Absence de remontée d'inventaire (GLPI Agent).

Si un poste équipé de I'agent n'apparait pas dans le parc :
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» Vérifier que I'URL du serveur est correcte et joignable depuis le poste (réseau, pare-feu).
+ Vérifier que l'inventaire est bien activé cété serveur (Administration puis Inventaire).
* Consulter le journal de I'agent : C:\ProgramData\GLPI-Agent\glpi-agent.log

L'agent tente de créer un dossier au lieu d'envoyer l'inventaire.

Pendant l'installation de I'agent, si 'TURL du serveur est renseignée dans le champ du dossier
d'installation (Local Target) au lieu du champ Remote Targets, l'installeur essaie de créer un dossier
nomme d'aprés I'URL et échoue avec « An error occurred while attempting to create the directory ».
Il faut annuler, relancer l'installation et saisir 'URL uniquement dans le champ Remote Targets.

LDAPS injoignable — « No route to host » sur le port 636.

Lors du premier test de I'annuaire, GLPI bloquait a I'étape « Flux TCP » avec le message « No route
to host (ERREUR: 113) vers 192.168.137.2 sur le port 636 ». La VM Debian n'atteignait pas le
contréleur de domaine. Diagnostic depuis la Debian :

ping -c4 192.168.137.2 # les deux VM se voient-elles ?

nc -zv 192.168.137.2 636 # le port LDAPS est-il ouvert ?

Deux causes a écarter : les cartes réseau des deux VM doivent étre sur le méme mode dans VMware
(Bridge des deux cbétés) pour qu'elles se voient ; et le pare-feu du contréleur de domaine doit
autoriser le port 636 en entrée. Le cas échéant, ouvrir le port sur le DC (PowerShell administrateur)

New-NetFirewallRule -DisplayName "LDAPS 636" ~

-Direction Inbound -Protocol TCP -LocalPort 636 -Action Allow

Extension php-imap absente des dépéts Debian 13.

L'extension php-imap est requise par le collecteur de mails de GLPI (transformation des courriels en
tickets, voir 2.3.4). Sur Debian 13, ce paquet n'est plus présent dans les dépdbts par défaut : la
vérification des prérequis de GLPI le signale absent.

Contournement : I'extension doit étre ajoutée par une méthode complémentaire (dépbt PHP tiers
ou installation via PECL), puis Apache redémarré. Vérification de la présence de I'extension :

php -m | grep imap

Une fois I'extension chargée, le collecteur configuré sur la boite de support (relevé IMAP) transforme
correctement les courriels entrants en tickets.
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2.2. Documentation utilisateur — créer et suivre ses tickets

Cette partie s'adresse aux salariés de I'entreprise : comment ouvrir un ticket auprés du support, par
mail ou depuis le portail GLPI, et comment suivre sa demande.

2.2.1. Créer un ticket par courriel
Envoyer un mail au support.

Envoyer un mail a I'adresse du support : akaracelik67@gmail.com. L'objet du mail devient le titre du
ticket, le corps du message en devient la description.

Probiime matdrial da ventilatour

Corcatsment|

et SansSanif » (T B T U A E+EEZT B 9 %

'a.,o::-;'-;‘-@gayz o

Rédaction du mail adressé au support

Le ticket est créé automatiquement.

Aprés I'envoi, GLPI crée le ticket automatiquement. Il apparait dans la liste, au statut « Nouveau ».

it 5 B oo o4

PROBLEME IT L

Le ticket créé automatiquement apparait dans la liste, au statut « Nouveau »

Dans le ticket, le champ « Source de la demande » indique « E-Mail ».
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& Ticket

Probiéma matériel de ventitateur

Détail du ticket : le champ « Source de la demande » indique « E-Mail »

2.2.2. Créer un ticket via le site — connexion au portail Self-Service

L'interface Self-Service est la vue simplifiée proposée aux utilisateurs ne faisant pas partie de
I'équipe informatique. Elle permet de créer une demande, de la suivre et de consulter la base de
connaissances, sans acces aux fonctions d'administration.

Aprés connexion avec ses identifiants, |'utilisateur arrive sur la page d'accueil du portail. Le profil
actif (« Self-Service ») et I'entité de rattachement sont affichés en haut a droite. La page présente
plusieurs tuiles correspondant aux actions disponibles :

« Parcourir les articles d'aide : consulter la FAQ et la base de connaissances avant d'ouvrir un
ticket.

» Signaler un incident : déclarer un dysfonctionnement (panne, erreur, matériel défaillant).

* Demander un service : formuler une demande non liée a une panne (acces, logiciel,
matériel).

» Créer un ticket : accéder au catalogue de services et choisir un formulaire.
* Voir vos tickets : consulter la liste de ses demandes et leur état d'avancement.
+ Faire une réservation : réserver un actif (salle, matériel) pour une date donnée.
f o — | - - I AR

Demander un service

y  Parccurs les articles d'alde [ A Signaler un Incident
Pan s Créer un tekel == Voir vos lickets
.0 si2'h potra EatBlOQUA g5 Sarvices el = tous les BEker

) ; b
ey licke

Faire une réservation

Page d'accueil de l'interface Self-Service

Incident ou demande de service ? Un incident correspond a quelque chose qui ne fonctionne plus
(ex. « mon PC ne démarre plus »). Une demande de service correspond a un besoin nouveau (ex.
« j'ai besoin d'un acces a un logiciel »). Ce choix oriente le ticket vers le bon circuit de traitement.

2.2.3. Signaler un incident via le site
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Sur la page d'accueill, cliquer sur la tuile « Signaler un incident ». Le catalogue de services s'affiche
: cliquer a nouveau sur « Signaler un incident ».

. 4l Service catalog (D) Ticket

Service catalog Sort by: | -

CLE Damander un service 1 Signaler un incident
<> A e port s
- E S

Catalogue de services : choix entre « Demander un service » et « Signaler un incident »

Le formulaire de signalement s'ouvre alors ; il regroupe les informations nécessaires au technicien
pour qualifier et traiter la demande :

» Titre : résumé court et explicite du probléme.

» Description (obligatoire) : explication détaillée : symptémes, message d'erreur, contexte
d'apparition.

* Urgence : niveau d'urgence ressenti par |'utilisateur ; il participe au calcul de la priorité du
ticket.

» Catégorie : type d'incident (matériel, réseau, logiciel...), utile pour le routage vers la bonne
équipe.

* Matériels de l'utilisateur : permet d'associer l'incident a un équipement de l'inventaire (poste,
imprimante...).

» Observateurs : personnes a tenir informées du suivi du ticket sans en étre le demandeur.

* Lieu : localisation concernée (batiment, bureau, site).

+ Piéces jointes : fichiers ou captures d'écran (2 Mio maximum par fichier) illustrant le
probléme.

Une fois les champs renseignés, valider le formulaire. GLPI crée le ticket, lui attribue
automatiquement un numéro et le place au statut « Nouveau ». Le ticket est alors visible par I'équipe
support.
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Signaler un incident

Urgence

Category

Matériels de Mutilisateur

Observers

Location

Titre:

Description *

=
%
iii
il
@
a
LY
&

Faragran B I

Attachments

File(s] {2 Mio max)
Drag and drop your file here, or

Formulaire « Signaler un incident »

Conseils pour un ticket efficace : un titre clair et une description précise accélerent le traitement.
Indiquer le message d'erreur exact, le moment d'apparition du probléme et les actions déja tentées
évite des allers-retours avec le technicien.

2.2.4. Suivre I'état de ses tickets

Depuis la page d'accueil, cliquer sur la tuile « Voir vos tickets » (ou sur I'entrée « Tickets » du menu
supérieur).

Parcourir les articles d'aide " ()i\ Signaler un incident Demander un service
M LY

t AUPrEs o8 notre

._/ "\ﬁ 1 [ Voir vos tickets Faire une réservation
4_4p "= {
= L Acce services e Voir tous les tickets que vous avez crégs “oge| s V8T wn ag
o Ear i asal oo el

|

Acces au suivi via la tuile « Voir vos tickets »

La liste des demandes s'affiche. Chaque ligne récapitule I'essentiel :

e ID : numéro unique du ticket.

» Title (Titre) : intitulé saisi lors de la création.

» Status (Statut) : état d'avancement du ticket (ex. « Pending » / En attente).

» Last update (Derniére mise a jour) : date du dernier événement sur le ticket.
* Opening date (Date d'ouverture) : date de création du ticket.

Des filtres et tris (« Filtered by Status », « Sorted by Last update ») permettent d'organiser I'affichage.
En cliquant sur un ticket, l'utilisateur accéde au détail : il peut lire les réponses du technicien, ajouter
un suivi (complément d'information) ou valider la solution proposée.
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Self-Service

1o Home <] Service catalog (D Tickets B} Reservations Entité racine {iree strictis)

0 = Fitetec by Stalus . T4 Serted by Last updata . El o o &.
D TITLE STATUS LAST UPDATE ™ OFENING DATE

3 Bonjour, J'ai un soucis avec mon PC il démarre plus Pending 2026-06-26 13:21 2026-06-26 1315

rows | page Showing 1to 1 of 1 rows

Liste des tickets de l'utilisateur et leur statut

2.3. Documentation d'exploitation (technicien) — gestion des tickets,
collecteur et annuaire

Cette section décrit le cycle de vie d'un ticket d'assistance dans GLPI, depuis sa création par un
utilisateur jusqu'a sa prise en charge par un technicien du service informatique. Elle concerne deux
publics :

» l'utilisateur final (salarié de I'entreprise), qui dispose de l'interface simplifiée Self-Service pour
signaler un incident et suivre I'avancement de sa demande (voir la documentation utilisateur,
section 2.2) ;

* le technicien du support (profil Technicien), qui réceptionne les tickets, les attribue et en
assure le traitement.

A propos des comptes utilisés dans ce document : les captures présentées illustrent le parcours
avec deux comptes de démonstration : un compte a droits restreints (profil Self-Service, icbne « PO
») cbté utilisateur, et un compte a profil Technicien (icbne « TE ») cété support. Dans un
environnement de production, chaque salarié dispose de son propre compte nominatif.

Le technicien dispose de l'interface compléte de GLPI. Les tickets créés par les utilisateurs (via le
portail Self-Service ou par mail) y apparaissent automatiquement et peuvent étre attribués, traités
puis cloturés.

2.3.1. Visualisation d'un nouveau ticket

Le technicien se connecte avec un compte a profil Technicien. Le ticket apparait dans le menu
Assistance > Tickets, au statut « Nouveau » (New). En l'ouvrant, il accede a l'ensemble des
informations saisies par I'utilisateur.

L'écran se compose de trois zones :

* Menu de gauche : navigation dans GLPI (Assistance, Parc, Gestion, Outils, Administration...).

+ Zone centrale : le message du demandeur et I'historique des échanges ; le bouton « Answer »
(Répondre) permet d'ajouter un suivi ou une solution.

* Panneau de droite : les caractéristiques du ticket : date d'ouverture, type (Incident), catégorie,
statut, source (Helpdesk), urgence, impact, priorité, et les acteurs (Demandeur, Observateur,
Attribué a).
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e 1 ) {3

@ Bonjour, Sai un ssucis avec mon PC i démams plus (3§
.......

0 Tisksts Banjour, J.ai un BOUCIS BVeT Mon

DAmw - 5 o [ R

Vue technicien d'un ticket nouvellement regu

2.3.2. Prise en charge du ticket

La prise en charge consiste a s'attribuer le ticket, a en faire évoluer le statut puis a répondre a
l'utilisateur. Le déroulé type est le suivant :

* Quvrir le ticket depuis la liste Assistance > Tickets.

« S'attribuer le ticket : dans le panneau « Acteurs », renseigner le technicien dans le champ «
Attribué a ».

+ Faire évoluer le statut de « Nouveau » vers « En cours (attribué) » pour indiquer que le
traitement a commence.

* Répondre au demandeur via le bouton « Answer » : ajouter un suivi (question, information) ou
une solution.

+ Si une information manque, passer le statut a « En attente » (Pending) : c'est I'état que
l'utilisateur voit alors coté Self-Service.

» Enregistrer les modifications avec le bouton « Save ».

Lorsque le probléme est résolu, le technicien passe le ticket en « Résolu » avec une description de
la solution. L'utilisateur peut alors valider, ce qui cloture définitivement le ticket (« Clos »).

2.3.3. Cycle de vie d'un ticket

Un ticket suit un enchainement de statuts, de sa création a sa cloture. Le tableau ci-dessous
récapitule les états possibles ainsi que leur correspondance entre l'interface francaise et l'interface
anglaise.

Statut (GLPI FR) Libellé EN Signification

Nouveau New Ticket créé par I'utilisateur, en attente
d'un technicien.

En cours (attribué) Processing (assigned) Un technicien a pris le ticket en charge.

En cours (planifié) Processing (planned) Une intervention a été programmée a

une date donnée.

En attente Pending Traitement suspendu, souvent en
attente d'une réponse de I'utilisateur.
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Statut (GLPI FR) Libellé EN Signification

Résolu Solved Une solution a été proposée, en attente
de validation.

Clos Closed Ticket terminé, validé et archive.

Schématiquement, le parcours nominal est : Nouveau — En cours (attribué) — éventuellement En
attente — Résolu — Clos.

2.3.4. Configuration du collecteur de mails

Le collecteur de mails permet de transformer automatiquement les courriels regus sur la boite de
support en tickets GLPI : I'objet du mail devient le titre du ticket, le corps devient la description (coté
salarié, la marche a suivre est décrite en section 2.2.1). La boite de support du projet est
akaracelik67@gmail.com, relevée en IMAP.

Prérequis : I'extension php-imap.

Le collecteur repose sur I'extension PHP imap. On vérifie qu'elle est bien chargée sur le serveur :

php -m | grep imap

La ligne « imap » doit étre retournée. Sur Debian 13, le paquet n'est plus dans les dépdts par défaut
: voir 2.1.7 (Problémes rencontrés) pour la méthode d'installation.

Préparer la boite Gmail : mot de passe d'application.

Gmail n'accepte pas le mot de passe habituel du compte pour une connexion IMAP par une
application tierce : il faut générer un mot de passe d'application, dédié a GLPI.

» Sur le compte Google (myaccount.google.com), aller dans Sécurité et activer la validation en
deux étapes (indispensable, sinon I'option n'apparait pas).

» Toujours dans Sécurité, ouvrir « Mots de passe des applications ».

+ Créer une entrée (ex. « GLPI ») : Google génére un mot de passe de 16 caractéres, a copier
immédiatement (il n'est affiché qu'une fois).

C'est ce mot de passe de 16 caractéres, et non celui du compte, qui sera renseigné dans GLPI.
Créer le collecteur dans GLPI.
Dans GLPI, aller dans Configuration > Collecteurs, puis Ajouter. Renseigner :

* Nom : |'adresse de la boite de support, akaracelik67@gmail.com (ce champ sert aussi
d'adresse de réponse).

* Actif : Oui.
+ Serveur de messagerie : imap.gmail.com
* Options de connexion : IMAP, SSL, port 993, dossier INBOX.
* La chaine de connexion générée est : {imap.gmail.com:993/imap/ss1}INBOX
+ ldentifiant : akaracelik67@gmail.com
* Mot de passe : le mot de passe d'application génére a I'étape précédente.
* Taille maximale des piéces jointes : 2 Mio, en cohérence avec la limite du portail.
* Entité de destination : I'entité racine du projet.
Enregistrer. Le bouton « Tester » de la fiche doit confirmer que la connexion a la boite réussit.
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Le relevé automatique (action mailgate).

La boite n'est pas relevée en continu : c'est I'action automatique mailgate qui interroge le collecteur
a intervalle régulier. Dans Configuration > Actions automatiques, ouvrir mailgate et vérifier :

* Fréquence d'exécution : toutes les 10 minutes (valeur retenue pour le projet).
» Statut : Programmé.

* Mode d'exécution : GLPI (I'action tourne au fil des visites de l'interface) ; en production, le
mode CLI avec une tache cron est recommandé.

Pour tester sans attendre le prochain passage, cliquer sur « Exécuter » directement dans la fiche
de l'action : les mails en attente sont relevés immédiatement.

Test de bout en bout.

+ Envoyer un mail a akaracelik67@gmail.com depuis une boite quelconque, avec un objet et un
corps de test.

» Forcer I'exécution de mailgate (ou attendre le prochain relevé).

» Vérifier dans Assistance > Tickets : un ticket est créé, titre = objet du mail, description = corps
du mail, champ « Source de la demande » = E-Mail.

Si I'expéditeur correspond a un utilisateur connu de GLPI (adresse renseignée sur sa fiche, par
exemple importée depuis I'annuaire), le ticket lui est automatiquement rattaché comme demandeur.

2.3.5. Liaison avec I'annuaire d'authentification (LDAPS)

Les salariés se connectent a GLPI avec leur compte Active Directory : il n'y a plus de comptes locaux
GLPI a créer et a maintenir, et un mot de passe unique suffit pour la session Windows et le portail
d'assistance. La liaison se fait en LDAPS (LDAP sur SSL, port 636) plutét qu'en LDAP simple (port
389), afin que les mots de passe ne transitent jamais en clair sur le réseau.

Environnement du projet : le controleur de domaine est PARCUS-WDSSRV-01 (192.168.137.2),
le domaine parcus.fr, et le serveur GLPI est la VM Debian 192.168.137.3.

Etape 1 — Installer le role AD CS sur le contrdleur de domaine.

LDAPS exige que le contréleur de domaine présente un certificat serveur. On installe pour cela le
réle AD CS (Services de certificats Active Directory) : dans le Gestionnaire de serveur, Gérer >
Ajouter des réles et fonctionnalités.

P& Tableau de bord El’ﬂ 52?\/"&‘,’{5‘: TACHES ~
i Serveurlocal ‘
i Tous les serveurs .
il ADDS
18 pHcp
& DNS

PARCUS-WDSSRV-0 192.168.1372 En ligne - Compteurs de performances non démarré 06/07/2026 13:36:05 00493-20000-00001-AAS07 (Activé)

BE Services de fichiers et d... >
B1 wDs

EVENEMENTS
Tous les événements |5 TACHES

o Hv @ 9

PARCUS-WDSSRV-0 17 113949

PARCUS-WDSSRV-0 17 113937
PARCUS-WDSSRV-0 17 ication 06/07/2026 11:39:13
PARCUS-WDSSRV-0 17  Erreur lication 06/07/2026 11:38:48

PARC 103 seme i Application 06/07/2026 11:24:41

Utilisateurs et ordinateurs Activ...

SERVICES
T e TACHES ¥

s Bv @~ C

B Qoo e G w8 20
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Le Gestionnaire de serveur du contréleur de domaine : le réle AD CS apparait aprés installation

Dans l'assistant, on sélectionne le serveur de destination (PARCUS-WDSSRV-01.parcus.fr) :

-_—
[z Assistant Ajout de réles et de fonctionnalités — (m] X
s . . . SERVEUR DE DESTINATION [
Sélectionner le serveur de destination PARCUS-WOSSAV-O parcus
Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités. vat

Type d'installation ® Sélectionner un serveur du pool de serveurs a
el Tl aenees O Sélectionner un disque dur virtuel
Roles de serveurs Pool de serveurs
Fonctionnalités
Filtre : I
Nom Adresse IP Systéme d'exploitation

PARCUS-WDSSRV-01.pa... 192.168.137.1 Microsoft Windows Server 2025 Standard Evaluation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a |'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

| < Précédent | | Suivant > | Installer

Assistant Ajout de réles : sélection du serveur de destination

Au moment de cocher le réle Services de certificats Active Directory, I'assistant propose d'ajouter
les outils de gestion associés : cliquer sur Ajouter des fonctionnalités.
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= T
[ Assistant Ajout de réles et de fonctionnalités -— O X
s . = . B . . . SERVEUR DE DESTINATION
Se | ectionner d €6 [ Assistant Ajout de réles et de fonctionnalités X PARCUS-WDSSRV-01.parcus.fr
) ) - ) ) X
Ajouter les fonctionnalités requises pour Services de ——
- - o vation a1
certificats Active Directory ?

Les oytils sgi\’/ants_so_nt requi_s pour la gesﬁon cfe cette o ) \ices de certificats Active
fonctnon‘nallte, mais ils ne doivent pas obligatoirement étre installés »ry (AD CS) servent a créer des
sur le méme serveur. és de certification et les
s de rdle associés pour
e et gérer les certificats
dans diverses applications.

4 Qutils d'administration de serveur distant
4 Qutils d'administration de réles
4 Qutils des services de certificats Active Directory
[Outils] Outils de gestion de l'autorité de certification

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalitésl | Annuler l

< Précédent Suivant > Installer

Ajout des fonctionnalités requises pour AD CS (outils de gestion de Il'autorité de certification)

Dans Services de role, seul « Autorité de certification » est nécessaire :
—

e Assistant Ajout de réles et de fonctionnalités - (m} X
u
o s | . . ~ SERVEUR DE DESTINATION
Sélectionner des services de réle PARCUS-WDSSRV-01 parcus
8¢
3 Avant de commencer Sélectionner les services de réle a installer pour Services de certificats Active Directory KationsdeWindior
Type d'installation i 5 ipti
Type d'installatio Services de réle Description 93-20000-00001-
Sélection du serveur Autorité de certificatio Une autorité de certification sert a
o Réles de serveurs [] Inscription de I'autorité de certification via le Web émettre et gérer des certificats.
[] Répondeur en ligne Plusieurs autorités de certification
Fonctionnalités e frinhar " euvent étre liées pour former une
[] Service d'inscription de périphérique réseau P S pouss
ADCS [[] Service Web Inscription de certificats infrastructure 3 clé publique.
= = i 2gie d'i ipti ifi
[C] Service Web Stratégie d'inscription de certificats
Confirmation

[ < Précédent| | suivant > | Installer

Services de réle : seule I'Autorité de certification est cochée
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On confirme et on lance l'installation (I'option de redémarrage automatique peut étre cochée) :

—

r

Confirmer les sélections d’installation

Avant de commencer

Services de rdle

[z Assistant Ajout de rSles et de fonctionnalités = (m)

Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur

Installer.

Redémarrer automatiquement le serveur de destination, si nécessaire

X

SERVEUR DE DESTINATION
PARCUS-WDSSRV-01.parcus.fr

vation d

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur

cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher,

Outils d'administration de serveur distant
Outils d'administration de roles
Outils des services de certificats Active Directory
Outils de gestion de l'autorité de certification

Services de certificats Active Directory
Autorité de certification

Confirmation des sélections et installation du réle

Etape 2 — Configurer l'autorité de certification (post-déploiement).

L'installation du réle ne suffit pas :

il faut lancer la configuration post-déploiement (banniere

d'avertissement du Gestionnaire de serveur > « Configurer les services de certificats Active Directory

»).

administrateur du domaine (PARCUS\Administrateur).

Informations d’identification

~ V7 — Vo —

fi Configuration des services de certificats Active Directory = a X

SERVEUR DE DESTINATION
PARCUS-WDSSRV-01.parcus.fr

[ICETeRe e el Spécifier les informations d'identification pour configurer les

Sel

rvice:

"

de rdl

m

services de role

Pour installer les services de réle suivants, vous devez étre membre du groupe Administrateurs
local :

¢ Utiliser l'autorité de certification autonome

* Inscription de l'autorité de certification via le Web

* Répondeur en ligne
Pour installer les services de rdle suivants, vous devez étre membre du groupe Administrateurs
d'entreprise :

* Autorité de certification d'entreprise

* Service Web Stratégie d'inscription de certificats

* Service Web Inscription de certificats

* Service d'inscription de périphériques réseau

Pour effectuer une installation 3 distance, vous devez entrer vos informations d'identification.

Informations d'identification : | PARCUS\Administrateur

En savoir plus sur les roles de serveur AD CS

< Précédent Configurer Annuler

Configuration AD CS : informations d'identification (PARCUS\Administrateur)

Sélectionner le service de role « Autorité de certification » a configurer :

L'assistant demande d'abord les informations d'identification : renseigner un compte

Windows
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Ll ~ Lam L0 —
fzz Configuration des services de certificats Active Directory — (W] X
Windov
. . SERVEUR DE DESTINATION
Services de role PARCUS-WDSSRV-01.parcus.fr
Informations d'identificati.. | Sélectionner les services de role a configurer
. V| Autorité de certification

Inscription de l'autorité de certification via le Web

Répondeur en ligne

Service d'inscription de périphériques réseau -
Service Web Inscription de certificats

Service Web Stratégie d'inscription de certificats

Sélection du service de réle a configurer

Le type d'installation est le choix décisif pour LDAPS : sélectionner « Autorité de certification
d'entreprise ». Une CA d'entreprise s'appuie sur AD DS, ce qui permet au contréleur de domaine de
s'inscrire automatiquement pour un certificat d'authentification serveur.

[ P~ NS~
} fiu Configuration des services de certificats Active Directory = m] X

Windows

SERVEUR DE DESTINATION

Type d'installation PARCUS-WDSSRV-01.parcus.fr

Informations d'identificati.. | Spécifier le type d'installation de I'AC

rs € Services de rdle

. Type d'installation Les autorités de certification d'entreprise peuvent utiliser les services de domaine Active Directory
_ o (AD DS) pour simplifier la gestion des certificats. Les autorités de certification autonomes
Type dAC n'utilisent pas AD DS pour émettre ou gérer des certificats.

Cl& privée

it ® Autorité de certification d'entreprise
Chiffrement Tk . - . . a ’ -
i c Les autorités de certification d'entreprise doivent étre membres d'un domaine et sont
Nom de I'AC généralement en ligne pour émettre des certificats ou des stratégies de certificat.

Période de validité

O Autorité de certification autonome
Base de données de certi. Les autorités de certification autonomes peuvent étre membres d'un groupe de travail ou d'un
Confirmation domaine. Les autorités de certification autonomes ne nécessitent pas AD DS et peuvent étre
utilisées sans connexion réseau (hors connexion).

En savoir plus sur le type d'installation

< Précédentl | Suivant > Configurer

SERVICES
Type d'installation : Autorité de certification d'entreprise

Type d'AC : « Autorité de certification racine » (premiére autorité de la hiérarchie PKI) :
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l o ~ L) Vo -

[z Configuration des services de certificats Active Directory = 0O X
Windows
- - - . SERVEUR DE DESTINATION

Type d'autorité de certification PARCUS-WDSSRV-Olparcuse (e Cl

Informations d'identificati... | Spécifier le type de 'AC
H Services de réle

Type d'installation Lorsque vous installez les services de certificats Active Directory (AD CS), vous créez ou étendez

une hiérarchie d'infrastructure a clé publique (PKI). Une autorité de certification racine se trouve au
Type dAC sommet de |a hiérarchie PKI et émet ses propres certificats auto-signés. Une autorité de
Clé privée certification secondaire regoit un certificat de I'autorité de certification de rang plus élevé dans la

. hiérarchie PKI.
Chiffrement
Nom de IAC @ Autorité de certification racine
-5 e Les autorités de certification racines sont les premiéres voire les seules autorités de certification
Période de validité . 2 :
configurées dans une hiérarchie PKI.
Base de données de certi...
~ - () Autorité de certification secondaire
Confirmation
Les autorités de certification secondaires nécessitent une hiérarchie PKI établie et sont
autorisées a émettre des certificats par I'autorité de certification de rang plus élevé dans la

hiérarchie.

Type d'autorité de certification : racine

Options de chiffrement : conserver les valeurs par défaut (RSA 2048, hachage SHA256) :

I PN ~ Lo L2

H fz Configuration des services de certificats Active Directory = m] X
Windows
) ) o e SERVEUR DE DESTINATION
Chiffrement pour l'autorité de certification PARCUS-WDSSRV-O0l,parcus fr

Informations d'identificati... | Spécifier les options de chiffrement
ers ¢ Services de réle
. Type d'installation Sélectionnez un fournisseur de chiffrement : Longueur de la clé :

Type d'AC RSA#Microsoft Software Key Storage Provider v || 2048 Y

Clé privée

Sélectionnez l'algorithme de hachage pour signer les certificats émis par cette AC :

o ;

Nom de IAC SHA384
Période de validité SHA512
SHA1

v

Base de données de certi...

Confirmation - ; - > = = e .
[[] Autorisez l'interaction de I'administrateur lorsque I'autorité de certification accéde 2 la clé
privée.
En savoir plus sur le chiffrement
< Précédent | | Suivant > Configurer
SERVICES

Tous les services | 2 au total

[
Options de chiffrement de la CA : RSA 2048 / SHA256

Le nom proposé pour I'AC est conservé (parcus-PARCUS-WDSSRV-0-CA, suffixe
DC=parcus,DC=fr), puis période de validité par défaut (5 ans) et chemins de base de données par
défaut. Cliquer sur Configurer : « Configuration réussie ».
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- ~ e W )
rs fia Configuration des services de certificats Active Directory - (m] X
‘ "y . SERVEUR DE DESTINATION i
Nom de l'autorité de certification PARCUS-WDSSRV-01.parcus.fr m
nformations d'identificat Spe-:iﬂer e nom de ['AC

lers ¢

Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté a tous les

o certificats émis par l'autorité de certification. Les valeurs des suffixes du nom unique sont générées
= automatiquement, mais elles sont modifiables.

Nom commun de cette AC :

parcus-PARCUS-WDSSRV-0-CA

Suffixe du nom unique :

DC=parcus DC=fr

Apergu du nom unique :

CN=parcus-PARCUS-WDSSRV-0-CA DC=parcus,DC=fr

£n savoir plus sur le nom de | autonte de certification

[< Pre’cédent] | Suivant > |

Nom de [l'autorité de certification : parcus-PARCUS-WDSSRV-0-CA

Aprés la configuration, on force l'inscription du certificat puis on redémarre le serveur :

certutil -pulse

gpupdate /force

On vérifie ensuite que LDAPS répond avec l'outil Idp.exe (Connexion > Connexion, serveur
PARCUS-WDSSRV-01.parcus.fr, port 636, case SSL cochée) : I'affichage du RootDSE confirme
que LDAPS fonctionne.

Etape 3 — Exporter le certificat de I'autorité.

C'est ce certificat que le serveur GLPI devra approuver. Dans la console Autorité de certification
(Outils > Autorité de certification), clic droit sur la CA parcus-PARCUS-WDSSRV-0-CA > Propriétés
> Général > Afficher le certificat > onglet Détails > Copier dans un fichier.
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i '

B certsry - [Autorité de ce| Propriétés de : parcus-PARCUS-WDSSRV-0-CA ? X [ g x [PeWindows
Fichier Action Affichag Extensions Stock ionnaires de certfficats | a  Certificat X -
Va 3 Agents d'inscription Audt Agents de récupération Sécurité p
\ale A IIENCRES Général Moo dostalicie s || Général Détails Chemin daccés de certfication
.| Z3) Autorité de certification (
'S, i parcusPARCUS-WDS  Autorté de cetfication Afficher:  <Tout> v

Nom : parcus-PARCUS-WDSSRV-0CA
Champ Valeur

Certificats d'autorité de certification : - .
[ version v3
[ INuméro de série 5a53d7b9f 1b 1e5a24d583864... —_
[ Algorithme de signature sha2S6RSA

[Z]Aigorithme de hachage del... - sha256
[ [Emetteur parcus-PARCUS-WDSSRV-0-C...
[ ]valide & partr du lundi 6 juillet 2026 13:37:47
[E]valide jusqu'au dimanche 6 juillet 2031 13:47:46
F‘v Ohist narme-DARCIISAVNSSRV-NC

Afficher le certificat
Paramétres de chiffrement
Foumisseur : {ey Storage Provider
SHA256
Algorithme de hachage :

Modifier les propriétés... Copier dans un fichier...

OK Annuler Appliquer Aide E f—onon—r

SERVICES

Truie lae candirae 1D 201 tntal

Propriétés de la CA : affichage du certificat de I'autorité

Dans l'assistant d'exportation, choisir le format X.509 encodé en Base 64 (.CER) et enregistrer le
fichier (ca-parcus.cer) :

rm—

@ certsrv - [Autorité de ce| Propriétés de : parcus-PARCUS-WDSSRV-0-CA ? X - 0 X
Fichier Action Aﬁichag Extensions Stockage Gestionnaires de certificats
ol ARY q = Agents d'inscription Audt Agents de récupération Sécurité

Général Module de stratégie Module de sortie

R i;] Autorité de certification (
\ners N é parcus-PARCU? e f SO T S e

L X

& & Assistant Exportation du certificat

Format du fichier d’exportation
Les certificats peuvent étre exportés dans divers formats de fichiers.

Sélectionnez le format a utiliser :
(O X.509 binaire encodé DER (*.cer)
© X.509 encodé en base 64 (*.cer)
(O Standard de syntaxe de message cryptographique - Certificats PKCS #7 (.P7B)
Indlure tous les certificats dans le chemin d'accés de certification, si possible
Echange d’informations personnelles - PKCS #12 (.PFX)
Indure tous les certificats dans le chemin d'accés de certification, si possible

Supprimer la dé privée si I'exportation réussit

Exporter toutes les propriétés étendues

Export du certificat au format X.509 encodé en Base 64 (.cer)
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Corbelille

A
Microsoft Edge

parcus-crt

Le certificat exporté (ca-parcus) sur le bureau du serveur

Etape 4 — Transférer le certificat sur le serveur GLPI.
Le fichier est transféré vers la VM Debian par scp, directement depuis PowerShell sur le serveur
Windows :

scp C:\Users\Administrateur\Desktop\ca-parcus.cer user@192.168.137.3:/home/user/
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() B¥ Administrateur : Windows Poy X Al

PS C:\Users\Administrateur> scp C:\Users\Administrateur\Desktop\ca-parcus.cer user@192.168.137.3:/home/user/

Transfert du certificat par scp depuis PowerShell

A la premiére connexion, scp demande de confirmer I'empreinte du serveur SSH (taper yes), puis le
mot de passe de I'utilisateur Debian (la saisie est invisible, c'est normal) :

N Adminstrateur : Windows R X

t Corporation. Tous droits

version de PowerShell pour de nouvelles ionnalités et anéliorations !

er akselP192.168.137.3

Premiéere connexion SSH : confirmation de I'empreinte du serveur (yes)
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$ droits reserves

rShell pour de nouvelles fonctionnalités et améliorations !

ktop\c

o the list of known hosts

\Desktop\ca-parcus.cer akselpl92

Saisie du mot de passe de I'utilisateur Debian pour le transfert

Etape 5 — Faire confiance au certificat coté serveur GLPI.

Sur la VM Debian, on ajoute le certificat aux certificats de confiance du systéme, on met a jour le
magasin, puis on redémarre Apache :

sudo cp /home/user/ca-parcus.cer /usr/local/share/ca-certificates/ca-parcus.crt
sudo update-ca-certificates
sudo systemctl restart apache2

La commande doit indiquer « 1 added ». Sans cette étape, la connexion LDAPS échoue avec une
erreur de certificat. Le serveur GLPI doit également pouvoir résoudre le nom du contréleur de
domaine (DNS pointant vers 192.168.137.2, ou entrée dans /etc/hosts).

user@debianNG:~% sudo cp /home/user/ca-parcus.cer /fusr/local/share/ca-certificates/ca-parcus.crt
sudo update-ca-certificates

sudo systemctl restart apache2

Updating certificates in /etc/ssl/certs...

rehash: warning: skipping ca-certificates.crt, it does not contain exactly one certificate or CRL
1 added, 0 removed; done.

Running hooks in /etc/ca-certificates/update.d...

done.

user@debianNG:~$

update-ca-certificates sur la Debian : « 1 added, 0 removed; done. »

Etape 6 — Déclarer I'annuaire dans GLPI.

Dans GLPI, aller dans Configuration > Authentification > Annuaires LDAP, puis Ajouter. Les valeurs
retenues pour le projet sont :

* Nom : Parcus

» Serveur : |daps://192.168.137.2

* Port: 636

* BaseDN : DC=parcus,DC=fr — le point de départ des recherches dans l'annuaire.

* DN du compte (connexions non anonymes) :
CN=Administrateur,CN=Users,DC=parcus,DC=fr

* Mot de passe du compte : celui du compte utilisé pour lire I'annuaire.
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* Filtre de connexion :
(&(objectClass=user) (objectCategory=person)(!(userAccountControl:1.2.840.113556.1.4.803:=2)))

— filtre Active Directory qui ne remonte que les utilisateurs actifs (le dernier terme exclut les
comptes désactivés).

* Champ de l'identifiant : samaccountname — les salariés se connectent avec leur identifiant de
session Windows.

* Champ de synchronisation : objectguid

« < = Annuaire LDAP - Parcus - ID 4 i Actions v 2/2

Annuaire LDAP

Qs Tester Nom Parcus
A Utilisateurs Serveur par défaut  Non ~ Activé  Oui ~
Serveur Idaps://192.168.137.2 Port (par défaut 389) 636
vanc
@ Reéplicats Commentaires
2 Historique 6
8 Tous (&(objectClass=user)(objectCategory=person)(!(userAccountControl:1.2.840.113556.1.4.803:=2)))

Filtre de connexion

BaseDN DC=parcus,DC=fr

Utiliser bind ? Oui ~

DN du compte (pour les

B CN=Administrateur,CN=Users DC=parcus,DC=fr
connexions non anonymes)

Mot de passe du compte (pour
les connexions non anonymes)

() Effacer

Champ de l'identifiant samaccountname Champ de synchronisation ? objectguid
Fiche de configuration de I'annuaire LDAP dans GLPI

Etape 7 — Tester la connexion.

Sur la fiche de I'annuaire, onglet Tester : GLPI déroule cing contréles, qui doivent tous passer au
vert : flux TCP vers 192.168.137.2:636, Base DN, URI LDAP, connexion bind (authentification) et
recherche d'entrées.

« < =™ Annuaire LDAP - Parcus - ID 4 : Actions v 22
Annuaire LDAP
Qs Tester Q& Test LDAP Serveur : Parcus

& Utilisateurs Flux TCP

Base DN
Réplicats LDAP URI
@ Historique & ' =
=y Connexion Bind
= frecan

Chercher (50 premiers résultats)

Test LDAP : les cinq étapes réeussies (flux TCP, Base DN, URI, bind, recherche)

Etape 8 — Créer un utilisateur dans I'annuaire et I'importer.

Coté Windows Server, dans « Utilisateurs et ordinateurs Active Directory », on crée les comptes des
salariés (ici un compte de test usertest) :

Groupe 2 — Projet PARCUS Page 45/ 160



AP2 — LIVRABLE 2 Documentation technique — Projet PARCUS

-~J

Propriétés de : usertest ut. X

Environnement Sessions Contrdle a distance Profil des services Bureau a distance COM+
Général Adresse Compte Profi  Téléphones Organisation Membre de Appel entrant

8) usertest ut.

Prénom : Inttiales : ut

Nom :

Nom complet : usertest ut.

Description :

Bureau :

Numeéro de téléphone : Autre...

A A a2 .

Création d'un utilisateur dans Active Directory : fiche du compte usertest

AJITSSE UT nessaycinie .

Page Web : Autre...

Fiche de I'utilisateur usertest dans Active Directory (suite)

Coté GLPI, deux fonctionnements se complétent : I'import manuel (Administration > Utilisateurs >
Liaison annuaire LDAP > Importation de nouveaux utilisateurs) et I'import a la volée (un salarié
présent dans I'AD est créé automatiquement a sa premiére connexion). Dans les deux cas, le profil
« Self-Service » est affecté par défaut (voir section 2.2) ; les techniciens regoivent le profil Technicien
manuellement.

20 lignes / pages De 1414 sur 14 lignes

L'utilisateur usertest importé apparait dans la liste des utilisateurs GLPI

Etape 9 — Vérification : connexion et premier ticket.

On ouvre une session GLPI avec le compte du domaine (identifiant usertest + mot de passe AD).
La session s'ouvre sur le portail Self-Service : l'authentification centralisée est fonctionnelle. A
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chaque connexion, GLPI vérifie le mot de passe directement auprés du contrdleur de domaine : un
compte désactivé dans I'AD ne peut plus se connecter a GLPI.

v G Authentification - GLPI

& > C A Nonsécurisé

x  + - 8 X

192.168.137.3/gIpi/index.php?noAUTO=1 Oty v & - OhRsumer v

GLPI

Connexion a votre compte

Identifiant

usertest

Mot de passe

Source de connexion
Base interne GLPI

Se souvenir de moi

Se connecter
~ - 1506
BB Q Rechercher L =08 =@ AR BD e

Connexion a GLPI avec le compte Active Directory usertest

Pour valider le parcours de bout en bout, I'utilisateur crée un premier ticket depuis le portail :

& C A Nonsécurisé 192.168.137.3/glpi/Form/Render/1 Ay ot & - M Resumer

ions @ Foire aux questions Self-Servico n

> Chercher dans le menu
® Parc
639 Assistance

® Tableau de bord

Q@ Tickets

+ Créer un ticket

@ Formulaire envoyé

Votre formulaire a été envoyé avec succés

‘ @ Retour taceueil | | B Voir mes tickets

Item créé avec succés : soucis casque Idaps

Le formulaire de ticket envoyé avec succes depuis le portail Self-Service

1.5K © 240 %l 67 " 308 :'\‘-78 B 146K © s ¢ ¢
Tickets Tickets entrants Tickets en attente Tickets résolus t

@ =a Rechercher ~ 14 Trié par Derniére modification v

STATUT DERNIERE MODIFICATION DATE D'OUVERTURE

14 soucis casque Idaps ® Nouveau  2026-07-06 13:06 2026-07-06 13:06 Moyenne | usertest i

Le ticket créé par usertest apparait dans la liste des tickets cété technicien
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3. Windows Server 2025 — services d'infrastructure (LOT 3)

Lot réalisé par JEANNEY Alexis : annuaire Active Directory (domaine parcus.fr), services DNS et
DHCP, déploiement de postes par le réseau avec WDS, stratégies de groupe (GPO), chiffrement
BitLocker des postes avec sauvegarde des clés de récupération dans I'annuaire, puis un second
serveur de redondance portant la zone DNS secondaire, le basculement DHCP et l'autorité de
certification (AD CS).

3.1. Documentation d'installation — controleur de domaine et services réseau

3.1.1. Présentation de I'architecture

Le LOT 3 met en place le cceur de l'infrastructure PARCUS : un domaine Active Directory nommé
parcus.fr, hébergé sur un serveur Windows Server 2025. Ce serveur cumule les réles AD DS
(annuaire), DNS (résolution de noms), DHCP (attribution des adresses IP) et WDS (déploiement de
Windows par le réseau). Un second serveur Windows Server 2025 vient ensuite en secours : il
héberge une copie de la zone DNS, participe au basculement DHCP et porte I'autorité de certification
(AD CS) utilisée notamment pour le LDAPS du LOT 2.

Machine Adresse IP Roles
PARCUS-WDSSRV-01 | 192.168.137.1 /24 Contrdleur de domaine (AD DS), DNS, DHCP,
WDS, GPO

PARCUS-WDSSRV-02 | 192.168.137.2 /24 DNS secondaire, DHCP en basculement, AD CS

VM-TEST2 DHCP Poste client Windows 11 Pro 25H2, joint au
(192.168.137.15) domaine

DESKTOP-204Q3GM / | DHCP Postes clients Windows 11 (clients RustDesk du

DESKTOP-RIV61FL LOT 1), joints au domaine, chiffrés BitLocker

Remarque sur le nom : le nom NetBIOS d'une machine Windows est limité a 15 caractéres. «
PARCUS-WDSSRV-01 » en fait 16, le premier serveur apparait donc « PARCUS-WDSSRV-0 »
dans certaines fenétres (partages, console GPO). Son nom DNS complet reste bien parcus-wdssrv-
01.parcus.fr.

Tout fonctionne en réseau local sur 192.168.137.0/24, sans passerelle : les serveurs n'ont pas
besoin d'accés Internet pour rendre ces services.

3.1.2. Configuration de base du serveur (nom et adresse IP)

A la fin de l'installation de Windows Server 2025, la machine porte un nom généré aléatoirement (ici
WIN-HME4NPUKEDQ) et récupére son adresse en DHCP. Avant d'installer le moindre réle, on fixe
ces deux éléments : un contréleur de domaine ne doit jamais changer de nom ni d'adresse.
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i PROPRIETES

Pour WIN-HME4NPUKED TACHES * |

Nom de l'ordinateur ) 1E—‘1NPIJKEC§ Derniéres mises & jour installées
Groupe de travail WORKGROUP Windows Update

Derniére recherche de mises 3 jour :

Pare-feu Microsoft Defender Public : Actif Antivirus Microsoft Defender

Gestion & distance Activé Commentaires et diagnostics

Bureau a distance Désactivé Configuration de sécurité renforcée d'inter
Aszszociation de cartes réseau Désactivé Fuseau horaire

Ethermnet) Adresse |Pvd attribuée par DHCP, Compatible IPvE 1D de preduit (Product ID)

(Gestion Azure Arc Désactivé

Accés SSH distant Désactive

Version du systéme d'explodation Microsoft Windows Server 2025 Standard Evaluation  Procasseurs

s R ety N PREDICR (R TF N e T [ T S oy | T T Y ¥ LY

Etat initial du serveur dans le Gestionnaire de serveur : nom aléatoire, groupe de travail WORKGROUP,
adresse en DHCP

Renommage. Dans le Gestionnaire de serveur, on clique sur le nom de l'ordinateur pour ouvrir les
Propriétés systéme, puis sur Modifier... : on saisit le nouveau nom PARCUS-WDSSRV-01 et on
redémarre pour appliquer.

Propriétés systéme
Paramétres systéme avances itlisation & distance
Nom de |'ordinateur Matériel

Windows utilise les informations suivantes pour identifier votre
ordinateur sur le réseau.

=_  Description de | WIN
| [ I'ordinateur WO
i Par exemple : "Serveur de production 15" ou
& “Serveur de gestion”,
Nom complet de v
oy WIN-HME4NPIKED
Groupe de travail : WORKGROUP Pub
Acti
Pour renommer cet ordinateur ou changer de domaine 3
ou de groupe de travail, cliquez sur Modfier. - Modbler. Dés
Dés
Adrn
Désg
Das
Mic

AR

Annuler Appliquer

EVENEMENTS

Tous les événements | 22 au total
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Propriétés systeme : le bouton Modifier... permet de renommer la machine avant de la promouvoir

Adresse IP fixe. On passe par le Panneau de configuration (recherche Windows), rubrique Réseau
et Internet, puis Centre Réseau et partage.

w
Fichie
” - Parar
- =
& Pa C pann
= O
L] w = Applications Documents Parametres Dossiers Photos ]
|8
< &
=,
R Meilleur résultat
—
| g Control Panel U;’
W S5y &= Applicatior i
T Paramétres Control Panel
; Application
| ¥ Rre Q Afficher les notifications du >
panneau extensible
/ Pe|
2 ouvrir
Parametres du Panneau de saisie
B o 2 : > .
de l'ecriture manuscrite
cd . o e
- Personnaliser I'interface utilisateur 5 Récent
= d'entrée de texte -
9 He “* Centre Réseau et partage
i Ac
& Co
@ wi
L'indexation de la recherche a été désactivée,
— Réactivez l'indexation

Recherche du Panneau de configuration depuis le menu Démarrer
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[EZ Panneau de configuration

& > ~ “  [Ef > Pannesu de configuration »

Ajuster les paramétres de |'ordinateur

Systéme et sécurité
Consulter ['état de votre ordinateur
5 Afficher les journaux d'événements

' Réseau et Internet
Cennexien & Internet
Afficher |'état et la gestion du rés%

Matériel
Ajouter un pénphérique

Programmes
Désinstaller un programme
* Obtenir des programmes

W Activer ou désactiver des fonctionnalités

Windows

Afficher les périphériques et imprimantes

 @hle

= (=} X

v (g |Rechercher 2

Afficher par: Catégorie ¥

Comptes d'utilisateurs
%y Modifier le type de compte

Apparence et personnalisation

Horloge et région

Définir 'heure et la date

Maodifier les formats de date, d'heure ou de
nombre

Options d’ergonomie
Laisser Windows suggérer les parametres
Optimiser I'affichage

Panneau de configuration : on ouvre la rubrique Réseau et Internet
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g Réseau et Internet

< > v 4 ! » Panneau de configurati... » Réseau et Internet > v &,

Page d'accueil du panneau de
configuration
Systéme et sécurité

* Réseau et Internet
Matériel
Programmes
Comptes d'utilisateurs
Apparence et personnalisation
Horloge et région

Options d'ergonomie

Afficher les ordin Centre Réseau et partage

Controler le statut du réseau, modifier
Options Inter les parameétres et définir des
Connesion 3 Inte Préférences pour le partage de fichiers

i ‘impnmantes.
Gérer les compo: etd'imp -

Supprimer I'histonique de navigation et les cookies

= O X

Rechercher 2

all- Centre Rése%?j et partage
l* Afficher I'état et estion du reseau Connexion & un réseau

Réseau et Internet : acces au Centre Réseau et partage

Dans le Centre Réseau et partage, on clique sur la connexion Ethernet0, puis sur Propriétés, et on
ouvre le Protocole Internet version 4 (TCP/IPv4).
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%% Centre Réseau et partage - a X
« r v ; <« Réseau et Interet » Centre Réseau et partage C Rechercher o
o Afficher les informations de base de votre réseau et configurer des connexions

I Page d'accuell du panneau de
H B
| configuration Afficher vos réseaux actifs

Modifier les paramétres de la z % s

carte parcus.fr Type d'accés: Pas d'accés réseau
| 2 ’ < e >

" : Réseau avec domaine Connexions: W EtherpatD

Modifier les parameétres de b L

d partage avancés
Modifier vos paramétres réseau
5 ﬂ. Configurer une nouvelle connexion ou un nouveau réseau
= Configurez une connexion haut débit, d'acces a distance ou VPN, ou configurez un routeur ou
n un point d'acces.
% i_:'] Résoudre les problemes
Diagnostiquez et réparez les problémes de réseau ou accédez a des informations de
dépannage.

¢
']
c
i

Vioir aussi
] Options Internet

Pare-feu Windows Defender

TR =
gx (Centre Keseau et partage

(_ ?‘{

- W

¢T\

Page d'accueil du panneau d
| configuration

Maodifier les paramétres de la
carte

Modifier les parametres de
partage avancés

Vorr auss
Options Internet
Pare-feu Windows Defender

Centre Réseau et partage : la carte EthernetO du serveur

Réseau et Internet » Centre Réseau et partage C Rechercher

U Etat de Ethernet0 X et configurer des connexions

€
Général

Connexion I1cCés: Pas d'acces réseau
Connectivité IPv4 ; Pas daccés réseau ons U EthemetD
Connectivité IPv6 ; Pas d'accés réseau
Etat du média : Activé
Durée : 00:55:32
Vitessa 1,0 Ghits/s peais

ce ou VPN, ou configurez un routeur ou
Détails...
Activité cceédez a des informations de
e ]
Envoyés — &_! —_— Recus

Octets: 137892 | 97968

®Désactiver  Diagnostiquer

Fermer
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Etat de Ethernet0 : le bouton Propriétés donne accés a la configuration de la carte

Bl feasda fabacnau < et canfiaurer ¢
U Propriétés de Ethernet( pd
L
Gestion de réseau
al
Connexion en utilisant

P Intel(R) 825741 Gigabit Network Connection

Cette connexion utilise les éléments suivants :

W] B3 Client pour les réseaux Microsoft f
| %8 Partage de fichiers et impnmantes Réseaux Microsoft

) "5 Planficateur de paguets QoS

I’ 'R Protocole Intemet version 4 (TCP/1Pvd)
[] 4 Protacole de muttiplexagel 3= carte réseau Microsoft
W 4 Pilote de protocole LLDP Microsoft

lv¥| 5 Protocole Intemet version 6 (TCP./IPvE)

Installer .. Dezinstafler Proprigtes
Description
Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Protocole

de réseau étendu par défaut permettant la communication entre différents
régeaux interconnectés,

OK Annuler
Propriétés de Ethernet0 : on sélectionne Protocole Internet version 4 (TCP/IPv4)

On attribue au serveur I'adresse 192.168.137.1 avec le masque 255.255.255.0. Pas de passerelle :

le réseau est purement local. Le DNS sera ajusté automatiquement lors de la promotion en
contréleur de domaine.
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i de

Propriétés de : Protocole Internet version 4 (TCP/1Pwd)

|a General
N

et ranfinuire

3 . . , :
Les parametres [P peuvent étre determineés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP

appropries a voire administrateur reseau.

() Obtenir une adresse IF automatiquement

© Utiliser I'adresse IP suivante :

Adresse [P : 192 . 168

Masgue de sous-reseau : 255 . 255

Passerelle par defaut :

O Utiliser I'adresse de serveur DNS suivante
Serveur DNS préfére ; '

Serveur DNS auxiliaire ;

[ Valider les parametres en guittant

Adresse statique du premier serveur : 192.168.137.1 /24, sans passerelle

3.1.3. Installation du réle AD DS

137 .

. 255

OK

Avance,.,

Annuler

L'installation des rbles se fait depuis le Gestionnaire de serveur, menu Gérer, entrée Ajouter des

réles et fonctionnalités.
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Ajouter des rdles et fonctionnalités

Supprimer des roles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Menu Gérer du Gestionnaire de serveur : Ajouter des réles et fonctionnalités

L'assistant rappelle les prérequis avant de commencer : mot de passe administrateur fort, adresse
IP statique configurée, mises a jour installées. C'est justement ce qu'on vient de faire a I'étape
précédente.

| Fa Assistant Ajout de rdles et de fonctionnalités

Cet Agsistant permet d'installer des rdles, des services de role ou des fonctionnalités. Vous devez
déterminer les roles, services de role ou fonctionnalités a installer en fonction des besoins informatiques
de votre orgamisation, tels que le partage de documents ou I'hébergement d'un site Web.

Pour supprimer des rdles, des services de rdle ou des fonctionnalités :

marrer I'A ant de Suppres de de

Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* | e compte d'administrateur posséde un mot de passe fort
* Les parameétres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a éié satisfaite, fermez 'Assistant
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer,

[] Ignorer cette page par défaut
Précédent Suivant > Installe [ Annuler -
Page « Avant de commencer » de l'assistant Ajout de réles et de fonctionnalités

On choisit une installation basée sur un role, on sélectionne le serveur local, puis on coche Services
de domaine Active Directory dans la liste des réles. Le role Serveur DNS est installé dans la foulée
: un contréleur de domaine a besoin d'un DNS qui connait le domaine.
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Iz Gestionnaire de serveur

&

Y Hﬂgﬂ' Ll

Fonctionnalités

Avant de commencer

Fa Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

SERVEUR DE DESTINATION
PARCUS-WODSSRV-01.parcus.ir

Sélectionnez un ou plusieurs réles 4 installer sur le serveur sélectionné.

Roles

PARCUS-WDSSRV-0 3051 Avertissement Microsoft-Windows-ActiveDirectory_DomainService Directory Service
PARCUS-WDSSRV-0 3054 Avertissement Microsoft-Windows-ActiveDirectory_DomainService Directory Service

O

] Attestation d'intégrité de I'appareil

[] Hyper-v

[7] Serveur de télécopie

[C] Serveur DHCP

+| Serveur DNS (Installé)

[C] Serveur Web (lIS)

[C] Service Guardian héte

] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage|
[[] Services Bureau 4 distance

[_] Services d'activation en volume

[ Services d'impression et de numérisation de docur
[T] Services de certificats Active Directory

[C] Services de déploiement Windows

| Senices de domaine Active Directory (Installé)

[[] Services de fédération Active Cirectory (AD F5)

[W] Services de fichiers et de stockage (2 sur 12 instali
[7] Services de stratéaie et d'accés réseau

Description

L'accés 3 distance fournit une
connectivité transparente via
DirectAccess, les réseaux VPN et
le proxy d'application Web.
DirectAccess fournit une
expérience de connectivité
permanente et gérée en continu.
Le service d'accés a distance
(RAS) fournit des services VPN
classiques, notamment une
connectivité de site 3 site (filiale
ou nuage). Le proxy d'application
Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise a destination
d'appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de
routage classiques, notamment la
trarhirfinn Aadraccac récean

< Précédent| | Suivant > |

Annuler

Installer

[ PANCU LSO U SU TS RVETUSSETIENT IMICTUSO - IV InGUW S LN S - Jer verT -oeTvine
PARCUS-WDSSRV-0
PARCUS-WDSSRV-0 1202 Erreur

005 Erreur ADWS

ADWS

Urey oETver

Outils  Afficher  Aide

jour Activation de Windows

:30 00493-20000-00001-AA

[TAcHEs ~ |

Dateetl

nDFS 16/06/2(
16/06/2C

Services Web Active Directory  16/06/2C
Services Web Active Directory 16/06/2C

16/06/2(
16/06/20

] Gharchar
P Q Rechercher

L = CHL »

e

14:28
8 @ ) 16/06/2026 Q

Sélection des réles : Services de domaine Active Directory et Serveur DNS

Une fois l'installation terminée, I'assistant signale que des étapes supplémentaires sont nécessaires

et propose directement le lien « Promouvoir ce serveur en controleur de domaine ».

Groupe 2 — Projet PARCUS

Page 57 / 160



AP2 — LIVRABLE 2

Documentation technique — Projet PARCUS

Progression de l'instal

SERVEUR DE DESTINATION
PARCUS-WDSSRV-01

lation

Afficher |a progression de linstallation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur PARCUS-WDSSRV-01

Résultats

Services de domaine Active Directory
Des étapes supplémentaires sont requises pour faire de cet ordinateur un contréleur de
domaine.

Gestion de stratégie de groupe

Outils d'administration de serveur distant

Bromouveoir ce serveur en contréleur de domaine

Outils d’administration de réles
Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche

Exporter les paramétres de configuration

Fermer

Annuler

3.1.4. Promotion en contréleur de domaine (parcus.fr)

La notification de configuration post-déploiement (drapeau jaune en haut du Gestionnaire de
serveur) reste disponible tant que la promotion n'a pas été faite.

prveur local

Configuration post-déploiement

Configuration requise pour : Services de domaine
P Active Directory a8 PARCUS-WDSSRV-0 f
\ Promouvoir ce serveur en controleur de domaine L
€
o Installation de fonctionnalite
- 002
F Configuration requise. |nstallation réussie sur Iy
_ PARCUS-WDSSRV-01. :
- a
[ Ajouter des roles et fonctionnalités bt
Détails de la tache
L ]
Deesemme
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Notification post-déploiement : promotion du serveur en contrbleur de domaine

Comme il s'agit du tout premier controleur, on choisit Ajouter une nouvelle forét et on saisit le nom
de domaine racine : parcus.fr.

[ Assistant Configuration des services de domaine Active Directory - | 9

g = ek o 2 e SERVEUR CIBLE
¢ CC)" iT|gL_” ation dﬁ a .D|(,,];{T” Nnel |t PARCUS-WDSSRV-01

Configuration de déploie...

Sélectionner I'opération de déploiement
Cptions du contréleur de... = ) i )

) Ajouter un contréleur de domaine 3 un domaine existant
COptions supplémentaires

) Ajouter un nouveau domaine 3 une forét existante
@) Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine : |parcu5.fr|

En savoir plus sur les configurations de déploiement

Précédent Suivant > nstaller

Configuration de déploiement : création de la forét parcus.fr

Sur la page suivante, on garde le niveau fonctionnel Windows Server 2025 pour la forét et le
domaine, on laisse cochés Serveur DNS et Catalogue global, et on définit le mot de passe du mode
de restauration des services d'annuaire (DSRM). Ce mot de passe sert uniquement en cas de
réparation de I'annuaire : on le conserve précieusement a part.
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[ Assistant Configuration des services de domaine Active Directory = O X

: i L A a SERVEUR CIBLE
¢ ODUOHS du controleur de domaine PARCUS-WDSSRV-01

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

= : Niveau fonctionnel de la forét : Windows Server 2025 “
Options DNS :

Options supplémentaires Niveau fonctionnel du domaine ; Windows Server 2025 "
AL 2 AUPDIRITHETN gl SS

Spécifier les fonctionnalités de contréleur de domaine

Exafminer les options (/] Serveur DNS (Dgmain Name System)

Vérification de la configur. | Catalogue global (GC)
Contrdleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Mot de passe : esssessnes

Confirmer le mot de passe : ..a-.a..u4

En savoir plus sur les options pour le contréleur de domaine

]tﬂre'cédent| [ Suivant > I nstaller | Annuler

Options du contréleur de domaine : niveaux fonctionnels, DNS, catalogue global et mot de passe DSRM

L'assistant vérifie ensuite la configuration puis installe I'annuaire ; le serveur redémarre tout seul. A
la reconnexion, on ouvre la session avec le compte PARCUS\Administrateur : le domaine existe.

3.1.5. Installation et autorisation du role DHCP

On relance l'assistant d'ajout de rbles et on coche cette fois Serveur DHCP. L'assistant propose
d'ajouter les outils d'administration qui vont avec : on accepte.
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= Gestionnaire de serveur

B Assistant Ajout de rbles et de fonctionnalités — &0 X
Outils  Afficher  Aide

Sélectionner des Fa Assistant Ajout de réles et de fonctionnalités X | oaRcusWOSSHV-O1 parit
‘ x TACHES ~ |
Ajouter les fonctionnalités requises pour Serveur
DHCP ? v
ption
%s outils suivants sont requis pour la gestion de cette ieur DHCP {Dynamic Host :;our Activation de Windows

fonctionnalité, mais iis ne doivent pas obligatoirement étre installés

i uration Protocol) vous permet
sur le méme serveur.

figurer, gérer et fournir de 4:30 00493-20000-00001-AA]
‘e centralisée des adresses IP
raires et des informations
tes aux ordinateurs clients,

4 Qutils d'administration de serveur distant
4 Qutils d'administration de roles
[Outils] Outils du serveur DHCP

Inclure les outils de gestion (si applicabie)

Ajouter d:s!undianmlités‘ | Annuler | &
Date et
[ < Précedent| [ Suivant > [ installer | nDFS 16/06/2
[ FRARLUITTTL2INVTY . SU TS AVETUSSSIICHT WISV WwinGuws "N =TT vVET-JTIvile Ui JETver 16!"06/2
PARCUS-WDSSRV-0 1005 Erreur ADWS Services Web Active Directory  16/06/2(
PARCUS-WDSSRV-0 1202 Erreur ADWS Services Web Active Directory 16/06/20
PARCUS-WDSSRV-0 3031 Avertissement Microsoft-Windows-ActiveDirectory_DomainService Directory Service 16/06/20
PARCUS-WDSSRV-0 3054 Avertissement. Microsoft-Windows-ActiveDirectory_DomainService Directory Service 16/06/2
¢ >
- - 1430
== Q Rechercher B = e [ Ao B 16/06/2026 2
Fonctionnalités requises pour le réle Serveur DHCP : on ajoute les outils de gestion
= Assistant Ajout de réles et de fonctionnalités - O X
’ ! T e 3 A i . SERVEUR DE DESTINATION
Sélectionner des roles de serveurs ARCUS- WDSSRV-O1 parcus

Avant de commencer Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné,

Type d'instaliation Roles Description

Sélection du serveur

[ Accés a distance A Le serveur DHCP (Dynamic Host

[] Attestation d'intégrité de Fappareil | Configuration Protocol) vous permet
[ Hyper-v de configurer, gérer et fournir de

0 Se G de tél é&copie maniére centralisée des adresses IP
temporaires et des informations

5 STVeur DNS (Installé) connexes aux ordinateurs clients.
Serveur Web (IIS)

Service Guardian hite

Services AD LDS (Active Directory Lightweight Dire

Services AD RMS (Active Cirectory Rights Manage!

Services Bureau a distance
Se
Se
Se
Se
Se

Fonctionnalitas
Serveur DHCP

Confirmation

ervices d'activation en volume

rvices d'impression et de numérisation de docut

ervices de certificats Active Directory

ervices de déploiement Windows

rvices de domaine Active Directory (Installé)
Senvices de fédération Active Directory (AD FS)
Services de fichiers et de stockage (2 sur 12 install
Services de stratéaie ot d'accés réseau v

HEID &DDDDDDDDD < !

[-:Précédent! [ Suivant > | | Installer |

Sélection du réle Serveur DHCP (AD DS et DNS apparaissent déja installés)
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Sur I'écran de confirmation, on coche « Redémarrer automatiquement le serveur de destination, si
nécessaire » ; Windows demande de valider ce choix.

Fﬁ Assistant Ajout de rbles et de fonctionnalités — =] X
Confirmer les sélections d'installation R BTN s

Pour installer les réles; services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant d= commencer

vpe d'installation

— o Redémarrer automatiguement fe serveur de destination, si nécessaire
Selection du serveur

li se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher,

Réles de serveurs

Serveur DHCP

Outils d’administration de serveur distant
Qutils d'administration de rdles

Outi pssistant Ajout de réles et de fonctionnalités X
Serveur DHCE

d Si un redémarrage est nécessaire, ce serveur redémarre
é&_ automatiquement sans notification supplementaire.
T Voulezvous autoriser les redémarrages automatigques 7

ou | Non

Exporter les parametres de configuration
Spécifier un autre chemin d’accés source

Suivant > - | Installer ] l Annuler

Confirmation de l'installation : autorisation des redémarrages automatiques

| fi Assistant Ajout de rBles et de fonctionnalités f O X
Confirmer les sélections d'installation s

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer

Type d'installation

e o V] Redémarrer automatiquement le serveur de destination, si nécessaire
Sélection du serveur

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Roles de serveurs

Serveur DHCP

Qutils d'administration de serveur distant
Outils d'administration de roles
Outils du serveur DHCP

Serveur DHCP

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent| | Suivant > Installer | | Annuler |
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Récapitulatif de l'installation du serveur DHCP et de ses outils

A la fin de linstallation, un lien « Terminer la configuration DHCP » apparait : il lance un petit
assistant de post-installation.

= Assistant Ajout de réles et de fonctionnalités — o X

SERVEUR DE DESTINATION

Progression de l'installation PARCUS- WDSSRV-O1 parcus

Afficher la progression de l'installation

o Installation de fonctionnalité
= )

Configuration requise: Installation réussie sur PARCUS-WDSSRV-01.parcusfr.

Serveur DHCP
Lancer I'Assistant Post-installation DHCP

Terminer la configuration DHCP
Outils d'administration de serveur distant

Qutils d'administration de réles
Outils du serveur DHCP

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
K leur progression ou rouvrez cette page en cliquant sur Notifications dans Ia barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

< Précédent Suivant > Fermer Annuler

Fin d'installation du réle DHCP : lancement de I'assistant post-installation

Groupe 2 — Projet PARCUS Page 63 / 160



AP2 — LIVRABLE 2

Documentation technique — Projet PARCUS

fie Gestionnaire de serveur

@ v

Gestionnaire de serveur * AD DS

_) I FA Gérer Qutils

Afficher  Aide

& Tableau de bord

i Serveur local

#& Tous les serveurs

W ADDS

{# DHCP

£ DNS

B§ Services de fichiers et d... b

SERVEURS

ltrer

-
Nom du serveur

PARCUS-WDSSRV-0 192.168.137.1

Adresse IPvd

1 Configuration post-déploiement

Tous les serveurs. | 1 au total

guration requise pour : Serveur DHCP 3

JSSRV-0

Terminer la configuration DHCP

Installation de fonctionnalité

Configuration requise. Instaflation r
PARCUS-WI ‘

-01.parcus.fr.

Ajouter des roles et fonctionnalités

hise 3 jour Activation

éussie sur

Détails de la tiche

[ TACHES ~

6 14:36:21 00493-20000-00001-AA

v

de Windows

PARCUS-WDSSRV-0

Explorateur de fichiers

EVENEMENTS
Tous les: événements | 7 au total
Filtrer o ’;‘ - Fl ) -
Nom du serveur 1D Gravité Source Journal
PARCUS-WDSSRV-0 1202 Erreur DFSR Réplication DFS
PARCUS-WDSSRV-0 1202 Erreur DFSR Réplication DFS
PARCUS-WDSSRV-0 4013 Avertissement Microsoft-Windows-DNS-Server-Service DNS Server
PARCUS-WDSSRV-0 1005 Erreur ADWS Services Web Active Direc
PARCUS-WDSSRV-0 1202 Erreur ADWS Services Web Active Direc
3051 Avertissement Microsof ¢_DomainService Directory Service

TACHES +

~

Date
16/0€ ©
16/0¢
16/0€
16/0€
16/0€
16/0¢

tory
tory

Q Rechercher

m e

£

e 8 @D

~

14:37
al

16/06/2026

La notification « Terminer la configuration DHCP » reste visible dans le Gestionnaire de serveur

Dans un domaine Active Directory, un serveur DHCP doit étre autorisé dans I'annuaire pour pouvoir

distribuer des adresses :

informations d'identification PARCUS\Administrateur puis on valide.

c'est une protection contre les serveurs DHCP pirates. On utilise les
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= Assistant Configuration post-installation DHCP = 0 X

Autorisation

Spécifiez les informations d'identification 3 utiliser pour autoriser ce serveur DHCP dans les services
AD Ds.

S
Description

Autorisation

@ Utiliser les informations d'identification de F'utilisateur suivant

Nom d'utilisateut : |PARCUS\Administrateur

) Utiliser d'autres informations d'identification

Nom d'utilisateur : | | |Specifier..

) Ignorer Fautorisation AD

Suivant > | Valider I| Annuler

Autorisation du serveur DHCP dans I'AD avec le compte PARCUS\Administrateur

3.1.6. Création de I'étendue DHCP « UtilisateursParcus »
La console DHCP s'ouvre depuis le menu Outils du Gestionnaire de serveur.
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fe Gestionnaire de serveur

Gestionnaire de serveur * DHCP (&) Gérer  Outils  Afficher  Aide

Analyseur de performances
i" SERVEURS Centre d'administration Active Directory
IE% Tableau de bord ! les serveurs | 1 au total Configuration du systéme
# Serveur local = Défragmenter et optimiser les lecteurs
Filtrer L ! Hl -

#E Tous les serveurs DHCP

e = Diagnostic de mémoire Windows
‘l] AD DS Nom du serveur Adresse IPvd  Facilité de gestion o

= ) DNS
{2 DHcp ” " . ) ) _—
PARCUS-WDSSRV-0 192.168.137.1 En ligne - Compteurs de pe Domaines et approbations Active Directory

<) .
em DNS Editeur du Registre
i". Services de fichiers et d... P Gestion de l'ordinateur

Gestion des stratégies de groupe

Informations systéme

Initiateur iSCS|
| Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell
EVENEMENTS Moniteur de ressources

Tous les événements | 8 au total

Nettoyage de disque

Observateur d'événements

Filtrer p () =
= ODBC Data Sources (32-bit)
= = e Pare-feu Windows Defender avec fonctions avancées de sécurité
Nom du serveur D Gravite Source
Planificateur de tiches
PARCUS-WDSSRV-0 10020 Avertissement Microsoft-Window: Sauvegarde Windows Server
PARCUS-WODSSRV-0 1059  Erreur Microsoft-Windows Services
PARCUS-WDSSRV-0 1046  Erreur Microsoft-Windows Services de composants
PARCUS-WDSSRV-0 1058  Erreur Microsoft-Windows Sites et services Active Directory
PARCUS-WDSSRV-0 10020 Avertissement Microsoft-Windows Souces de donntes ODBC (64 bits)
PARCUS-WDSSRV-0 1056 Avertissement Microsoft-Window Smaiegee.de seaie locale
i : S
PARCUS-WDSSRV-0 1036 _Erreur Microsoh-Windowy. | oxus et oechnateilfs Active Directory
! | e = B ool 14:51
mm Q Rechercher B = e E ~ a w B ey

Menu Ouitils : ouverture de la console DHCP

Un clic droit sur IPv4 permet de créer une Nouvelle étendue..., c'est-a-dire la plage d'adresses que
le serveur va distribuer aux postes.
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¥ DHCP = n) X
Fichier Action Affichage
= 25 = HE
J’j‘:' [zH(P Nom de la stratégie Description Ordredet... Niveau Etat Actions
v G parcus-wdssn =
~ | j_|p.a"ﬂ Aucun élément 3 afficher dans cet apergu. Ehidioies =
B Afficher les statistiques... Autres actions 4
_; Nouvelle étendue...
_Eéi it MNouvelle étendue de multidiffusion...
Configurer un basculement..,
Répliquer les étendues de basculement...
Définir les classes des utilisateurs...
Définir les classes des fournisseurs..,
Réconcilier toutes les étendues...
Définir les options prédéfinies...
Actualiser
Proprietés
Aide
Créer une étendue
_a Reche - y = @ - s 14:51
mm Q Reche E = O 2 ~ e 8 BY 0
Clic droit sur IPv4 : Nouvelle étendue...
@ 3
Fichier Action Affichage 7
== a5 e
i D_HCP Nom de la stratégie  Description Ordredet.. MNiveau Etat Actions
~ 5 parcus-wdssny ¢ .
% i) 1Pvd Aucun élément 3 afficher dans cet apercu. S =
-4 Option Autres actions »
3| Stratég| Assistant Nouvelle étendue
¥ Filtres | 2
& IPve Assistant Nouvelle étendue
Cet Assistant vous permet de paraméirer une étendue pour
distribuer des adresses IP aux ordinateurs sur le réseau
Cliquez sur Suivant pour continuer.
Suivart > | Annuler
Sl n = ) ~ 1452
| | Q R [ = C =] ~ ke B @ D) 16/06/2026
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Assistant Nouvelle étendue : écran d'accueil

On nomme I'étendue UtilisateursParcus avec une description claire : elle servira aux postes des
utilisateurs du domaine.

® DHCP 0

-4

Fichier Action Affichage 7
ol A1 0 (W NERN 7 Mo

(Q D‘HCP Nom de la stratégie  Description Ordre det.. Niveau Etat _Actions
v G parcus-wdssn
v i IPvd Aucun élément a afficher dans cet apergu. Stratégies 2
3 Option ) Autres actions »
3 Stratég Assistant Nouvelle étendue
> [ Filt
s Nom de I'étendue =
4 i Pvb Vous devez foumir un nom pour identifier |'é@endue. Vous avez aussi la possibilté de i

foumir une descrption.

Tapez un nom et une description pour cette étendue. Ces informations vous permettront
didentifier rapidement Is maniére dont cette étendue est utiisée dans le réseau.

Nom - |UiisateursParcus

Description - EPe-met d'attrbuer des |P's aux utilisateurs|

« Précedent Annuler

Explorateur de fichiers

14:53

@ Q FRechercher m e % _'2_ Nk B e O
Nom et description de 'étendue
La plage distribuée va de 192.168.137.15 a 192.168.137.115, en /24 (masque 255.255.255.0). Les

adresses basses (.1 a .14) restent réservées aux serveurs et équipements fixes, hors DHCP : aucun
risque de conflit.
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§ OHCP s,
Fichier Action Affichage 7
| 75 Qs e
!."2 QHCP | Nom de [a stratégie  Description Ordre det... Niveau Etat Actions
v G parcus-wdssn G _
~ i IPvd Aucun €lément a afficher dans cet apergu. W ==
-5 Option Autres actions »
) Stratég Assistant Nouvelle étendue
. > it Plage d"adresses IP £S5
> i IPvE Vous définissez la plage d adresses en identifiant un jeu d'adresses IP consécutives E:_‘id
Paramétres de configuration pour serveur DHCP
Entrez la plage d'adresses que |'étendue peut distribuer.
Adresse IP de 192168 .137. 15
début :
Adresse IP defin: | 192. 168137 11§
Paramétres de configuration qui se propagent au client DHCP.
Longueur : 24 '__4:
Masque de 255.255.255. 0
souséseau |
< Précédent Suivant > Annuler
SR S - y = o g 14:54
mm Q Rechercher B = e E 9 ~ g B @B 16/06/2026 Q

Plage d'adresses : 192.168.137.15 & 192.168.137.115, masque 255.255.255.0

On ne définit aucune exclusion (la plage a déja été taillée pour éviter les serveurs) et on garde la
durée de bail par défaut de 8 jours, adaptée a des postes fixes.
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# DHC 3
Fichier Ac[yn  Affichage 7
|25 7l
tﬂ,{ EZHCP Nom de la stratégie Description Ordredet.. Niveau Etat | Actions
v § parcus-wdssn| | =
v @I I Aucun élément 3 afficher dans cet apercu. | Stratégies -
5 Option| Autres actions »
3 Stratég . Assistant Nouvelle étendue
i IT; Filties Ajout d’exclusions et de retard >
B IPv6 Les exclusions sont des adresses ou une plage d'adresses qui ne sont pas distnbuées
par le serveur. Un retard est la durée pendant laquelle le serveur retardera la

transmission d 'un message DHCPOFFER.

Entrez la plage d'adresses IP que vous voulez exclure. Si vous voulez exchure une
adresse unique, entrez uniguement une adresse IP de début.

Adresse IP de début : Adresse IP de fin :

K :
Plage d'adresses exclue
\pprime

Retard du souséseau en
millisecondes :

< Précédent [ Suivant » Annuler

1 ] o o = - (s 1) . 1456
28 Q Recherche L e e r= ~ S L Y @'3”) 16/06/2026 Q

Ajout d'exclusions et de retard : laissé vide

@ DHep a

Fichier Action Affichage 7
@ nm 6 B

UQ DHCP Nom de la stratégie Description Ordredet.. Niveau Etat Actions

v [ parcus-wdssn| 3
v P Aucun élément a afficher dans cet apergu. Stratégies

3 Option Autres actions

= Assistant Nouvelle étendue

3 Stratég|
# Filt
4 = sma Durée du bail S
> i vE La durée du bail spécifie la durée pendant laquelle un dlient peut utiliser une adresse w
IP de cette étendue P

La durée du bail dott théoriquement &tre égale au temps moyen durant lequel
['ordinateur est connecté au méme réseau physique. Pour les réseaux mobiles
constitués essertiellement par des ordinateurs portables ou des clierts d'accés &
distance, des durées de bail plus courtes peuvent étre utiles.

De la méme maniére, pour les réseaux stables qui sont constitués principalement
d'ordinateurs de bureau ayant des emplacements fixes, des durées de bal plus longues
sont pius appropriées.

Définissez la durée des baux d'étendue lorsqu'ils sont distibués par ce serveur.

Limitée a :

Jours : Heures:  Minutes :

< Précédent Suivant > Annuler

B8 Q Rechercher E = @ F? 9 ~ ek B9 15,foﬁx12$; 2
Durée du bail : 8 jours (valeur par défaut)
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On choisit ensuite de configurer immédiatement les options DHCP transmises aux clients.

puissent utiiser | étendue.

Lorsque les clients obtiennent une adresse, iis se voient attribuer des options DHCP,
telles que les adresses IP des routeurs (passerelies par défaut), des serveurs DNS, et
les paramétres WINS pour cefte étendue.

Les paramétres que vous sélectionnez maintenant sont pour cette étendue et ils
remplaceront les paramétres corfigurés dans le dossier Options de serveur pour ce
Serveur.

Voulez-vaus configurer les options DHCP pour cette étendue maintenant ?

@ 1{ui. j& veux corfigurer ces options maintenant;

¢ Mon. je configurerai ces options ultérieursment

Mouveau bursau nnuler

Bureau 1

2 DHee O
Fichier Action Affichage 7
| #FE d=| i
] [1HCP {| Nom dela stratégie  Description Ordredet.. Niveau Etat || Actions
v [ parcus-wdssn | | :
~ '3 IPv4 Aucun élément 3 afficher dans cet apergu. | Stratégies <
3 Optiunii Autres actions r
& Stfﬂtégii Assistant Nouvelle étendue
> [# Filtres | ’ . .
B G Configuration des paramétres DHCP
> B Vious devez configurer les options DHCP les plus courantes pour que les clients

a8 Q Rechercher

E R @EL I

~ 14157
~ ek B 16/06/2026 -

Configuration des parametres DHCP : « Oui, je veux configurer ces options maintenant »

La page Routeur reste vide, puisque notre réseau de test n'a pas de passerelle

revanche on renseigne le domaine parent parcus.fr et le serveur DNS 192.168.

permettra aux postes de résoudre les noms du domaine et donc de le rejoindre.

vers l'extérieur. En
137.1 : c'est ce qui
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B pHCP g 4
Fichier Action Affichage 7
@ DHCP Nom de la stratégie  Description Ordredet.. Niveau Etat Actions
v [ parcus-wdssn, 3 .
- i 1Pvd Aucun élément a afficher dans cet apercu. .LM«
-3 Option Autres actions »
@ Stratég Assistant Nouvelle étendue
3 [# Filtres .
2 ipvs Routeur (passerelle par défaut)
> B Vous pouvez spécier les routeurs, ou les passerelles par défaut, qui doivent étre
distribués par cette étendue.
Pour gjouter une adresse IP pour qu'un routeur soit utilisé par les clients,
entrez |'adresse ci-dessous.
Adresse IP :
S UPPIITes |
Descendre
« Précédent Suivant > Annuler
Explorateur de fichiers
1] F = i I 14:58
il Q Rechercher [ =] - e E @_ ~ ek @O 16/06,2026 -
Option Routeur (passerelle par défaut) : laissée vide sur ce réseau local
Fichier Action Affichage 7
9 nmc= HE
@ DHCP Nom de la stratégie  Description Ordre det.. Miveau Etat Actions
~ 5 parcus-wdssn, ’ 0
- i Pvd Aucun élément 3 afficher dans cet aperqu. l@
-3 Option Autres actions »
[ Stratég Assistant Nouvelle étendue
2 |1 . Nom de domaine et serveurs DNS
> i PvE DNS (Domain Name System) mappe &t traduit les noms de domaines utiisés par les
clients sur le réseau.
Vous pouvez spécifier le domaine parent & utiliser par les ordinateurs clients sur le réseau pour la
résolution de noms DNS.
Domaine parent : fPMfF
Pour configurer les clients d'étendue pour qu'ils utilisent les serveurs DNS sur le réseau, entrez
les adresses IP pour ces serveurs.
Nom du serveur : Adresse [P :
< Précedent Suivant > Annuler
= | - - Th ~ 14:59
mm Q Rechercher B = e == ~w BY 16/06/2026 Q
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Options DNS distribuées : domaine parent parcus.fr, serveur 192.168.137.1

Les serveurs WINS ne sont plus utilisés aujourd'hui, on laisse la page vide, puis on active I'étendue
immédiatement.

B DHCP (5
Fichier Action Affichage 7
b ol ARl o (HEREYN 7 lo
2 D;CP Nom de la stratégie  Description Ordre det.. Miveau Etat Actions
~ parcus-wdssn, y
~ i Py Aucun élément 3 afficher dans cet apercu. Shiottgies 2
3 Option Autres actions »
3\ Stratég Assistant Nouvelle étendue
> [# Filtres WINS
’ i’ 1Pv6 Les ordinateurs fonctionnant avec Windows peuvent utiliser les serveurs WINS pour
convertir les noms NetBIOS d'ordinateurs en adresses IP.
Entrer les adresses IP ici permet aux clients Windows d'interroger WINS avant d'utiliser la
diffusion pour s'enregistrer et résoudre les noms NetBIOS
Nom du serveur : Adresse IP
[ [T T Ao
Résoudie | Ipplimer
Deseatidie
Pour modffier ce comportement pour les chients DHCP Windows, modifiez |'option 046, type
de noeud WINS/NBT, dans les options de I'éendue.
< Précédent Annuler
A 3 - - ~ 15:00
Em Q Rechercher BE = e % i ~ e B 16/06/2026 o

Serveurs WINS : non utilisés, page laissée vide
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3 DHCP
Fichier Action Affichage 7

o nE cE|HE
& DHCP

i Nom de la stratégie  Description Ordredet.. Niveau Etat Actions
~ 3 parcus-wdssn| —
v B Aucun élément 3 afficher dans cet apercu, Stratégies &
5 Option Autres actions >
] Stratég Assistant Nouvelle étendue
> [# Filtres < -
s B Iwve Activer |'étendue

Les clients ne peuvent obtenir des baux d'adresses que si une éendue est activée.

Voulez-vous activer cette étendue maintenart ?

* Oui, je veux activer cette étendue maintenant!

€ Non, j'activeral cette étendue ultéreurement

< Precedent Suivart > Annuler

- - i,
== Q Rechercher [ = e B L= 7]

= 15101
~ G B B 16/06/2026 o

Activation immédiate de I'étendue

3.1.7. Jonction d'un poste Windows 11 au domaine

Pour valider I'ensemble (DHCP + DNS + annuaire), on joint un poste client au domaine. Le poste de

test VM-TEST2 tourne sous Windows 11 Professionnel 25H2 — |'édition Famille ne sait pas rejoindre
un domaine.
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Systeme

Gestionnaire de périphérigues

Options d'alimentation

Applications installees

Observateur d'événements

Connexions réseau

Gestion des disques

Gestion de 'ordinateur

Terminal

Terminal (administrateur)

Gestionnaire des taches

Parameétres

Explorateur de fichiers

Rechercher

Exécuter

Arréter ou se déconnecter

Bureau

fr— e |
i1 1 b=

1] ek - 15111
e mm Q Rechercher e = e ﬁ D ~ 8 @ 16/06/2026
Poste client Windows 11 : le menu contextuel du bouton Démarrer donne acces au Systeme
< Paramétres Q Rechercher un paramétre - 0 2

. . A
® wm Systeme > Informations systeme
W@  comptelocl
@ Spécifications de I'appareil Capier ~
/\:' Accueil
Nom de |'appareil VM-TEST2
|8 systeme Processeur 11th Gen Intel(R) Core(TM) i7-11800H @ 2.30GHz (2.30
. GHz) (2 processeurs)
a Bluetooth et appareils v i ;
Mémoire RAM installée 4,00 Go
W Réseau et Internet ID de périphérique BC596F85-B51D-4026-8ACF-CEG0876133F9
ID de produit 00330-80000-00000-AA600
/ Personnalisation Type du systéme Systéme d'exploitation 64 bits, processeur x64
B Applications Stylet et fonction tactile La fonct Dnlr\a\ té d'entrée tactile ou avec un stylet n'est
pas disponible sur cet ecran
: Comptes
Liens connexes  Domaine ou groupe de travail  Protection du systéme
’L‘ Heure et langue
) Paramétres avancés du systéme
£ Jeux
K Accessibilité N ) ;
II Spécifications de Windows Copier ~
J Confidentialité et sécurité
Edition Windows 11 Professionnel
@ Windows Update ) .
Version 25H2
Installe le 0112/2025
Build du systéeme d'exploitation  26200.7171
Fonctionnalité  gxplorateur de fichiers : d'expérience de fonctionnalités Windows
wud.26100.265.0
e - - 15:15
& BR Q@ Rechercher E 3 e a {:} A8 BT nenms
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Informations systeme du poste VM-TEST?Z2 : Windows 11 Professionnel 25H2, en groupe de travail

Depuis les Propriétés systéme du poste, on clique sur Modifier..., on coche Domaine et on saisit
parcus.fr.

€ Paramétres Q  Rechercher un paramétre
Propriétés systéme X = 3
@ = Informations systeme
@ paamites ymime avancés  Protection du systéme  Ukiisation & distance
Nom de l'ordinateur Maténiel ) )
de |'appareil Copier ~

! Windows utilise les informations suivantes pour identfier votre
/} ordinateur sur le réseau.

| - Deaciiption de | areil VM-TEST2
Par e "Uordiabeur du " ou 11th Gen Intel(R) Core(TM) i7-11800H @ 2.30GHz (2.30
e “Lordinateur d'Antaine” GHz) (2 processeurs)
Nom complet de-
R VMIEST2 finstaliée 4,00 Go
P Copedstaval: WERICHOE: fique BCS96FB5-BS1D-4026-BACF-CEG0876193F9
Pour utiliser un Assistant et vous joindre & un ) PR 00330-80000-00000-AA600
‘/ ::?:m,é.::uvg L © me Systeme d'exploitation 64 bits, processeur x64
B Pour renommer cet ordinateur ou changer de Modder. ion tactile La fonctionnalité d'entrée tactile ou avec un stylet n'est
domaine ou de groupe de travai, cliquez sur Modiier. - pas disponible sur cet écran

® |
b \
, pmaine ou groupe de travail  Protection du systéme
L

| |
| ramétres avancés du systéme
@ |

|de Windows Copier ~
J oK Annuler
¥ Edition Windows 11 Professionnel
@ Windows Update - -
Version 25H2
Installé le 01/12/202

Build du systéme d'exploitation  26200.7171

Fonctionnalité Pack d'expérience de fonctionnalités Windows
1000.26100.265.0
T ; - " 15115
& BE Q Rechercher L = CB8 & N A~ 8 @ e

Propriétés systeme du poste : bouton Modifier... pour changer I'appartenance
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€ Parametres Q, Rechercher un paramétre =
Propriétés systéme X C) Y
® — Informations systeme
@ Modification du nom ou du domaine de l'ordinateur X on & distance
3l
Vous pouvez modier le nom et |'appartenance de cet de l'appareil Copier L)
ordinateur, Ces modfications peuvent influer surl'accés aux Koone
/} ressources réseau.
areil VM-TEST2
| . Nom de |'ordinateur : )
VMTEST? k T1th Gen Intel(R) Core(TM) i7-11800H @ 2.30GHz (2.30
e GHz) (2 processeurs)
Nom complet de l'ordinateur : . F
Vl:TEST2 o 1 installee 4,00 Go
v o rique 8C596F85-B51D-4026-BACF-CEG0876193F9
res
‘ =R 00330-80000-00000-AAB00
/ Membre d'un le reseau.. i d 5 ~
/st oloitati b = :
© Domaine : me Systeme d'exploitation 64 bits, processeur xbd
parcus fr ion tactile La fonctionnalité d'entrée tactile ou avec un stylet n'est
. — D pas disponible sur cet écran
() Groupe de travail :
> VWORKGROUP
pmaine ou groupe de travail  Protection du systéme
” b
sramétres avancés du systéme
)
|de Windows Copier ~
J oK Annler Appique
j Edition Windows 11 Professionnel
@ Windows Update . o
Version 25H2
Installe le 011272025
Build du systéme d'exploitation 262007171
Fonctionnalité Pack d'expérience de fonctionnalités Windows
1000.26100.265.0
Al vran - 15:15
C am Q Rechercher L - e ﬁ @ L'!‘ ~ 8 @ i 16/06/2026

Le poste passe du groupe de travail WORKGROUP au domaine parcus.fr

Windows demande alors un compte autorisé a joindre des machines au domaine : on saisit les
identifiants de I'administrateur du domaine.
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€ Paramétres Q_ Rechercher un paramétre
Propriétés systéme . . o
® Informations systeme
- Modification du nom ou du domaine de l'ordinateur “ bn a distance
3l
Vous pouvez modffier le nom et |'appartenance de cet de |'appareil Copier ~
ordinateur. Ces modfications peuvent influer sur 'accés aux Fioie
/"3 ressources réseaw.
meail \/RA TECSTD
Mom de |ordinateur :
| VMTEST2 @ sécurité Windows X TM)i7-11800H @ 2.30GHz (2.30
g Nom complet de |'ordinateur - . . .
VM-TEST2 Meaodification du nom ou du domaine de
b |'ordinateur 8ACF-CE60876193F9
WABD0D
4 Membre d'un Entrez le nom et le mot de passe d'un compte autorisé 4 joindre \ 64 bits, processeur x64
© Domaine : le domaine. S Srdiale
n parcus fr rée tactile ou avec un stylet n'est
ecran
- O Groupe de travai - Nom d'utilisateur
WORKGROUP —
- Sk Administrateur
iu systéme
3 OK Mot de passe
,:f‘ B —— - ...........|

- Edition Windows 11 Professionnel
@ Windows Update . N
Version 25H2
Installé le 011272025

Build du systéme d'exploitation  26200.7171

Fonctionnalité Pack d'expérience de fonctionnalités Windows
1000.26100.265.0
1| e = g == 15:16
& Bl Q Rechercher L = Co {f} ’._‘ (B ~ 8 @™ 0620

Saisie des identifiants d'un compte autorisé a joindre le domaine

Si la résolution DNS et I'annuaire fonctionnent, le message « Bienvenue dans le domaine parcus.fr
» s'affiche, puis Windows demande un redémarrage.
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€ Paramétres Q  Rechercher un paramétre - 2 X
. . a
® wm Systeme > Informations systeme
@ compteloal
(D Spécifications de |'appareil Copier ~
ﬁ Accueil
Nom de I'appareil VM-TEST2
I8 systeme Processeur T1th Gen Intel(R) Core(TM) i7-11800H ® 2.30GHz (2.30
z GHz) (2 processeurs)
ﬂ Bluetooth et appareils S . ;
Meémoire RAM installee 4,00 Go
W Réseau et Internet ID de périphérique BC596F85-B51D-4026-8ACF-CEGOB76193F3
ID de produit 00330-80000-00000-AA600
J Personnalisation &7} Modification du nom ou du domaine de fordin.. X (ploitation 64 bils, processeur x64
n Applications alité d'entrée tactile ou avec un stylet n'est
. . le sur cet ecran
| o Bienvenue dans le domaine parcus.fr,
: Comptes
tection du systéme
5-, Heure et langue
8 Jeux
'k Accessibilita e ; 3
' Spécifications de Windows Copier ~
J Confidentialité et sécurité
Edition Windows 11 Professionnel
@ Windows Update .
Version 25H2
Installe le 01/12/2025
Build du systéme d'exploitation 262007171
Fonctionnalité Pack d'expérience de fonctionnalités Windows
1000.26100.265.0
o - A 1517
¢ l= Q  Rechercher k = e ﬁ & ’_‘ ~ & Y 60
Message de confirmation : « Bienvenue dans le domaine parcus.fr »
€ Paramétres Q  Rechercher un paraméatre . £
Propriétés systéme ¥ . b
® i Informations systeme
WP | Modification du nom ou du domaine de l'ordinateur X on & distance ‘
Vous pouvez modffier le nom et |'appartenance de cet de l'appareil Copier ~
ordinateur, Ces modifications peuvent influer surl'accés aux -
ﬁ ressources réseau.
areil VM-TEST2
|m || S . .
| VMTEST2 ke Lde I'appareil VM-TEST2.parcus.fr
5 [ = seemlR) Core(TM) 17-11800H @ 2.30GHz (2.30
g Hom complet de I'ordinateur : | Modification du nom ou du domaine de I'ordinateur | . |
VM-TEST2 | :ES;EL‘F:)
v ,‘l Vous devez redémarrer votre ordinateur |
| ur appliquer ces modifications. STD—ZIDZG-SACF—CEGOB?ETQ3F9
7/ 28 SCERES D-00000-AA600
© Domaine : Avant de redémarrer, enregistrez les fichiers ouverts et ks
' parcus fr fermez tous les programmes, ploitation 64 bits, processeur x64
() Groupe de travai - lité d'entrée tactile ou avec un stylet n'est
; WORKGROUP Plale sur cet écran
G R D UE Bea e Prosection du systéme
® métres avancés du systéme
0 g Bureaul Nouveau bureau Copier ~
Windows ate
@ Upd Professicnnel
+
Fonctionnalité Pack d'expérience de fonctionnalités Windows
am = n 15:18
e == Q Rechercher B = e ﬂ @ A A & @ o= 16/06/2026
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Redémarrage nécessaire pour appliquer la jonction au domaine

Vérification du bail DHCP. Un ipconfig /all sur le poste confirme toute la chaine :

adresse

192.168.137.15 (la premiére de I'étendue) délivrée par le serveur DHCP 192.168.137.1, suffixe DNS

parcus.fr et serveur DNS 192.168.137.1.

C:\Users\vm>ipconfig /all
Configuration IP de Windows

Nom de 1’hote

Suffixe DNS prlnClpal
Type de noeud.
Routage IP active
Proxy WINS activé -
Liste de recherche du suflee DNS,:

Carte Ethernet Etherneté :

Suffixe DNS propre a la connexion.

Description.
Adresse physique
DHCP active.

Conflgul‘atlon automa‘thute activee.

Adresse IPv6 de liaison locale.
Adresse IPvl,

Masque de sous-réseau.
Bail obtenu.

Bail expirant. :
Passerelle par défaut.
Serveur DHCP

IAID DHCPvG

DUID de client DHCPUb
Serveurs DNS.

NetBIOS sur Tcpip.

VM-TEST2

Hybride

[ [+]y!
Non

parcus.fr

parcus.fr
Intel(R) 82574L Gigabit Network Connection
00-8C-29-6F-5B-5C

: Qui
T Oui
: fe80:

:b963:bd16: Ff69:d39a%9 (préfére)
192,168.13?.15(pPéFéré)
255.255.255.8

mardi 16 juin 2026 15:08:35

mercredi 24 juin 2026 15:08:35

192.168.137.1

156998057

00-01-01-80-31-BA-CO-6A-00-BC-29-6F-5B-5C

192.168.137.1

: Active

ipconfig /all sur VM-TEST2 : bail DHCP obtenu aupres de 192.168.137.1, suffixe parcus.fr

3.1.8. Installation du réle WDS

Les Services de déploiement Windows (WDS) permettent d'installer Windows sur les postes par le

réseau, sans clé USB :

le poste démarre en PXE, contacte le serveur et récupére son image. On

ajoute le réle comme les précédents, via le menu Gérer.
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Gérer Outils  Afficher  Aide

Ajouter des réles et fonctionnalités

i'. SERVEURS ‘ Supprimer des roles et fonctionnalités

Tous les serveurs | 1 au total

IE Tableau de bord

Ajouter des serveurs

§ Serveur local i -
- Filtrer o E v @ w Créer un groupe de serveurs
Jfous les seqyenlrs Propriétés du Gestionnaire de serveur
Nom du ':er'veur Adresse IPvd  Facilité de gestion Derniére mise & jour Activation de Windows

{8 DHcp
& DNS
.'i Services de fichiers et d... P

PARCUS-WDSSRV-0 192.168.137.1 En ligne - Compteurs de performances non démarré  26/06/2026 14:42:35 00493-20000-00001-AA

EVENEMENTS

Tous les événements | 7 au total [TACHES '7,‘
Filtrer p @~ @~ ~
Nom du serveir D Gravitd Source Journal Date
PARCUS-WDSSRV-0 2212 Avertissement DFSR Réplication DFS 26/0¢
PARCUS-WDSSRV-0 1202 Erreur DFSR Réplication DFS 26/0€
PARCUS-WDSSRV-0 4013 Avertissement Microsoft-Windows-DNS-Server-Service DNS Server 26/0€
PARCUS-WDSSRV-0 1005 Erreur ADWS Services Web Active Directory 26/0€
PARCUS-WDSSRV-0 1202 Erreur ADWS Services Web Active Directory 26/0€
PARCUS-WDSSRV-0 3051 Awvertissement Microsoft-Windows-ActiveDirectory_DomainService  Directory Service 26/0¢ .
T == - , = - 14:52
mm Q Rechercher e & QL At B 00, O
Menu Gérer depuis la vue AD DS : Ajouter des réles et fonctionnalités
[ Assistant Ajout de réles et de fonctionnalités = ] X
! . | &] y | - | ] ~ - SERVEUR DE DESTINATION
i Séleckonner des roles de serveurs PARCUS-WDSSRY-C1 parcus.ir
| Avant d& Cominancar Selectionnez un ou plusieurs réles a installer sur le serveur sélectionné.
| Type d'installation Réles Description
i Selection du serveur ] Acdde d ditance Les services de déploiement
1 Attestation d'intégrité de 'appareil W’ndows fc’”m'lss‘?”t des TRONEDS
] - Hyper-V simples et sécurisés pour déployer
r Fonctionnalités Serveur dé tiiécopie rapidement et a distance des
WDSs Serveur DHCP (Installé) systémes d'exploitation Windows sur
Serveur DNS (Installé) des ordinateurs via le réseau.

Services de rdle

Serveur Web (IIS)

Service Guardian hote

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Managei
Services Bureau a distance

Services d'activation en volume

Services d'impression et de numérisation de docus
Services de cerfificats Active Directory

Services de domaine Active Directory (Inctalié)
Services de fédération Active Directory (AD FS)
Services de fichiers et de stockage {2 sur 12 instalt
Services de stratéqgie et d'acces réseau

Confirmation

JeRRODCO00000RO00

|<Précédentl| Suivant » l _ Installer

Sélection du réle Services de déploiement Windows (DHCP, DNS et AD DS déja installés)
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ﬁa Assistant Ajout de rdles et de fonctionnalités - O X I
I - = S | P SERVEUR DE DESTINATION
i Prog.e_SIOD de l'installation PARCUS-WDSSRV-01 parcus. v

Afficher la progression de l'installation

o Installation de fonctionnalité
i O —————————————

In

stallation réussie sur PARCUS-WDSSRV-01.parcus.fr.

I
i Outils d'administration de serveur distant
4 Outils d’administration de roles

Qutils des services de déploiement Windows

Services de deploiement Windows

. Serveur de déploiement
F'-Ef-hi-atﬁ Serveur de transport

Vous pouvez fermer cet Assistant sans interrompre les tdches en cours d'exécution. Examinez
g leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exparter las paramétres de ronfiguration

Installation du réle WDS : serveur de déploiement et serveur de transport

La console de gestion WDS s'ouvre par un clic droit sur le serveur dans la vue WDS du Gestionnaire
de serveur.

Gestionnaire de serveur * WDS & Gérer  Oufils  Afficher  Aide

E SERVEURS

iE Tableau de bord Tous les serveurs | 1 au total | TACHES ~+ |

Serveur local

- Filtrer o (iE)w (@A) - ~
W& Tous les serveurs
li‘i AD DS Nom du serveur Adresse IPvd  Facilité de gestion Demiére mise a jour Activation de Windows

§ DHCP
T! PARCUS-WDSSRV-0 192.168.137.1 En ligne - Compteurs de pe 5 o g =
o Ajouter des réles et fonctionnalités
em DNS
“ i _ Arréter le serveur local
NE Services de fichiers et d... b

Gestion de ['ordinateur
1 WDS

i

Connexion Bureau 4 distance
Windows PowerShell

Configurer I'association de cartes réseau

Console de gestion des services de déploiement Windows

Gérer en tant que.
EVENEMENTS Démarrer les compteurs de performances

Tous les événements | 0 au total Aetualicar

i}

Filtrer P @ v (A v  Copier

Nom du serveur ID' Gravité Source Jourmal Date et heure

Ouverture de la Console de gestion des services de déploiement Windows
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Le serveur apparait avec un avertissement : il n'est pas encore configuré. Clic droit, puis Configurer
le serveur.

* Services de déploiement Windows

Fichier Action Affichage ?

|[e= | zm e H
* Services de déploiement Windows PARCUS-WDSSRV-01.parcus.fr
v 33 Serveurs

[ S PARCUS-WPeems nv —oe]
5 [m Périphériques c Configurer le serveur Services de déploiement Windows ne sont pas configurés

Supprimer le serveur
=5t pas configuré. Pour le configurer, cliquez avec le bouton droit sur le serveur, puis cliquez sur

Affichage »  serveur.
re un administrateur local pour effectuer cette tiche.

Actualiser

Aide

Le serveur WDS n'est pas configuré : clic droit > Configurer le serveur

L'assistant propose deux modes. Nous avons retenu le mode Serveur autonome, qui fonctionne
indépendamment de I'annuaire : la gestion des autorisations se fait alors directement sur le serveur

WDS, ce qui suffit pour notre déploiement en réseau local.
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i * Assistant Configuration des Services de déploiement Windows X

i Options d'installation

Selectionnez I'une des options suivantes ;
(7) Intégré & Active Directory
Ce serveur est membre d'un domaine AD DS ou c'est un contréleur de domaine
pour un domaine AD DS.
© Serveur autonome

Configurez le serveur de telle sorte qull soit autonome et qu'il fonctionne
indépendamment d'Active Directory.

« Précédent Suivart > | Annuler
Options d'installation WDS : mode Serveur autonome

On indique ensuite le dossier d'installation a distance, qui contiendra les images de démarrage et
d'installation. Il doit étre sur une partition NTFS et, idéalement, pas sur la partition systéeme : nous
avons prévu un disque dédié (E:), le chemin par défaut C:\Remotelnstall n'étant utilisé que pour la
capture d'écran de l'assistant.
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é Azsistant Configuration des Services de déploiement Windows X

Emplacement du dossier d'installation a distance

Le dossier d installation a distance contiendra des images de démarage, des images
d'installation, des fichiers de démamage PAE et les outils de gestion des Services de
déploiement Windows. Choisissez une partition suffisamment grande pour contenir
toutes les images & utiliser. Cette partition doit &tre de type NTFS et ne pas &tre la

partition systéme.
Entrez le chemin du dossier d'installation a distance.
Chemin d'accés :
“\Remotelnstall Parcourr...

<Fre'céduent o

Emplacement du dossier d'installation a distance (partition NTFS)

Pour les paramétres initiaux du serveur PXE, on choisit de répondre a tous les ordinateurs clients,
connus et inconnus : en maquette, cela évite d'avoir a pré-approuver chaque machine.
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* Assistant Configuration des Services de déploiement Windows X

Paramétres initiaux du serveur PXE

Vious pouvez utiliser ces paramétres pour définir les ordinateurs dients augquel ce serveuwr doit répondre. Les
clients connus sont les clients qui ont &té préinstaliés. Lorsque |'ordinateur physique effectue un démamage
PXE. le systéme d'exploitation sinstalle selon les paramétres gue vous avez définis.

Sélectionnez une des options suivantes :
() Ne répondre & aucun ordinateur client

() Répondre uniquement aux ordinatewrs clients connus

O Répondre 3 tous les ordinatewrs clients (connus et inconnus)

Exiger | approbation administrateur pour les ordinateurs inconnus. Si vous utilisez cette option,
(") approuvez les ordinateurs avec le nosud Pérphériques en attente du composant logiciel enfichable.
Les ordinateurs approuves seront ajoutés & |a liste des clients préinstallés.

Pour configurer ce servewur, cliguez sur Suivant.

< Précédent Annuler

Parameétres PXE : le serveur répond a tous les ordinateurs clients

Au premier démarrage du service, I'assistant peut afficher « Le service n'a pas répondu assez vite...
» : le service WDS met parfois plus de temps a démarrer que le délai d'attente de I'assistant. Ce
n'est pas bloquant, le service finit de démarrer tout seul (on verra en 3.3.3 comment le vérifier en
PowerShell).
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; * Assistant Configuration des Services de déploiement Windows X

{ Progression de la tache

Configuration des Services de déploiement Windows...
Démamage des Services de déploiement Windows

Le service n'a pas répondu assez vite a la demande de lancement ou
de contrile.

Précédent Terminer Anrle

Message possible au premier démarrage : le service WDS a simplement mis du temps a répondre

3.1.9. Ajout des images de démarrage et d'installation

Image de démarrage. C'est le mini-Windows (WinPE) chargé par le poste en PXE. On la récupére
directement sur I''SO de Windows 11 : clic droit sur Images de démarrage > Ajouter une image de
démarrage..., puis on pointe le fichier boot.wim du dossier sources du DVD.
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88 Services de déploiement Windows = a >
Fichier ~Action Affichage 7

ez = Em

i ﬂ Services de déploiement Windows PARCUS-WDSSRV-01.parcus.fr
4 e 23 Serveurs ii
ey om
s| > Th PARCUS-WDSSRV-Olparcusfr || _ _
5 [mu Périphériques de préinstallation Actiy jlmages diinstallation
Epériphériques Ajouter une image de démarrage... -
—_ =
_l: Périphériques : 2
= SE Aide
ETransmrssmn |
& [ ]pilotes
Affiche I'aide pour I'élément sélectionné.
Console WDS : Ajouter une image de démarrage...
ﬁ Sélectionner un fichier image Windows X
- v P ~ » Lecteur de DVD (D:) CCCOMA_XB4FRE_FR-F.. » sources » . C Rechercher dans ; sources o

L I

Organiser « = - [ o
n Vidéos ) Nom 2 Muodifié le Type Taille
) System3? ~inf 15/09/2025 22:53 Dassier de fichiers
= migration 15/00/2025 22:53 Dossier de fichiers
_ replacementmanifests 15/09/2025 22:53 Dossier de fichiers
> [l CePC [
. sis 15/09/2025 22:53 Dossier de fichiers
(M Eerseurde W) tdb 15/09/2025 22:53 Dossier de fichiers
> = WD5 (E) " uup 15/08/2025 22:53 Dossier de fichiers |
> 3l Réseau _ wi-vn 15/08/2025 22:33 Daossier de fichiers
| D bootwim 15/00/2025 22:52 Fichier WM 593893 Ko
D install.wim 15/09/2025 22:53 Fichier WIM 699 536 Ko
Mom du fichier: |boot.wim v| Fichiers d'image Windows (*.wi

Quvrir Annuler

Sélection du fichier boot.wim dans le dossier sources de I''SO Windows 11

On nomme l'image de fagon parlante — ici Windows1125h2Vierge — pour la retrouver facilement
quand plusieurs images cohabiteront.
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Bl Assistant Ajout d'images x

Métadonnées dimage C |

Entrez un nom et une description pour l'image suivante ;
o Microsoft Windows Setup {amd64) »

Mom de l'image :

Windows1125hZVierge

Description de |image ;
Microsoft Windows Setup {amd&4)

Architecture de l'image :
ubd

< Frboddent dorsder

Métadonnées de I'image de démarrage : nom Windows1125h2Vierge, architecture x64

88 Assistant Ajout d'images >
Progression de la tache *f I
i
Cette opération est terminge

Les images selectionnées ont été ajoutées au serveur.

< Préecedent Teminer Annuler

L'image de démarrage est ajoutée au serveur
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Image d'installation. C'est le Windows complet qui sera déployé. On crée d'abord un groupe
d'images (clic droit sur Images d'installation > Ajouter un groupe d'images) nommé Windows11, pour
classer les images par systéme.

| ﬂ Services de déploiement Windows Images de démarrage  1image(s) de démarrage

v E3 Serveurs

i Mem del'i Architect Etat Taille dé 2 Dat Version d téme o exploitati Priorit:
v B PARCUS-WDSSRV-01.parcusfr oml elimage rchitecture a. aille décompressée afe ersion du systéme d'exploitation riorite

5 [ Images Alinstallztinn EWmdowsHZS... %64 Enli.. 2432 Mo 26/0... 10.0.26100 500000

] Images Ajouter une image d'installation...

» [ Périphér Ajouter un groupe d'images...

> Lau Périphér

5 (2% Transmi Aide

> '¢ Pilotes

> |,. Périphériques de préinstallation Actin

Clic droit sur Images d'installation : ajout d'un groupe d'images

Ajouter un groupe d'images et

Entrez un nom pour le groupe d'images :
Windows11|

i

Création du groupe d'images « Windows11 »

On ajoute ensuite I'image d'installation en pointant le fichier install.wim du méme ISO.
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(= |5 6 3m

ﬂ Senvices de déploiement Windows

Fichier Action Affichage 7

v 33 Serveurs

B Images d
L1 Périphérii
w Périphéri

5

b

>
» [3% Transmis:
I > [} Pilotes
n Pé

> 15 riphériques de

i ﬁ Services de deploiement Windows

~ i\ PARCUS-WDSSRV-01.parcus.fr
~v || Images d'installation
> E Windr
Ajouter une image d'installation...

Sécurité

Supprimer

Renommer

Aide

Services de déploiement Windows |

I:ﬁ\ Services de déploiement Windows

onctiennalité client des Services de déploiement Windows est partiellement déconseillée.

a.ms/WDSSupport pour obtenir davantage d'informations sur ce qui est déconseillé et sur |
-en charge.

t Windows vous aident a déployer les systemes d'exploitation Windows sur le réseau.

hable MMC (Microsoft Management Console) vous permet de gérer et de configurer les
ndows, Vous pouver effectuer des tédches comme 'ajout d'images, la configuration des
transmissions par multiditfusion et la cenfiguration des propriétés du serveur, Vous pouvez égalernent gérer votre
serveur via ['outil en ligne de commande WDSUTIL. Pour plus d'informations, appuyez sur la touche F1.

Pour gérer un serveur depuis ce composant logiciel enfichable, vous devez d'abord ajouter ce serveur, Pour cela,
cliquez avec le bouton droit sur le neeud Serveurs, puis cliquez sur Ajouter un serveur.

Ajouter une &limage d'installation...

Ajout d'une image d'installation dans le groupe
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Vs |
B8 Assistant Ajout d'images x
ent¢  Fchier image %&.-i. -
ort g <ML T/
L=
— B
atcle Entrez I'emplacement du fichier image Windows contenant les images a ajouter.
cros(
UVEE Emplacement du fichier ;
urat
!DSU' D \zsourcesinstall wim Parcourir...
logi Remargue : les images dinstallation et de déemarage par defaut (Boot wim et
el

Install wim) sont présentes sur le OVD d'installation dans le dossier “Sounces.

Imfommations complémertaires sur les images et les types dimages e

< Précédent Suivant = Annuler

Emplacement du fichier : D:\sources\install.wim

Le fichier install.wim contient toutes les éditions de Windows 11 : on ne coche que Windows 11 Pro,
la seule utilisée sur le parc (il faut une édition Pro pour joindre le domaine).
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dows

B8 Assistant Ajout d'images >
iclientt  mages disponibles
ippart g
aus aide Le fichier que vous avez spécifié contient les images suivantes. Sélectionnez les
images que vous voulez ajouter sur le senveur.

(Micros:
pouvezr
nfigurat Mom Architecture  Description
SWDaL D nbd Windows 11 Home
ikl [] Windows 11 ... =64 Windows 11 Home N ——
Carvabil [] Windows 11 ... =64 Windows 11 Home Single Language

(] Windows 11 ... =4 Windows 11 Education

[] Windows 11 ... «64 Windows 11 Education M

B Windows 11 ... =54 Windows 11 Pro

[] Windows 11 ... 64 Windows 11 Pro N [

[] Windows 11... =54 Windows 11 Pro Education

[] Windows 11 ... =64 Windows 11 Pro Education N

1 Windows 11 whd Windows 11 Pro for Workstatinons

B Ltilizer |3 dezcription et le nom par défaut de chacune des images sélectionnées

< Precédent Annuler

Sélection de I'édition Windows 11 Pro dans le fichier install. wim
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88 Assistant Ajout d'images x
t¢  Progression de latache %s-ﬁu.
tp gl "
de A el

Cette opération est temminge

150
€7
rat
o
gi i
wil Les images sélectionnées ont &té ajoutées au serveur.

Précedent Teminer ] Annuler

L'image d'installation est ajoutée au serveur : le WDS est prét a déployer

Le serveur est maintenant capable de déployer un Windows 11 Pro vierge sur n'importe quel poste

qui démarre en PXE. La création d'une image personnalisée (postes déja configurés) est traitée cote
exploitation, en 3.3.2.

3.1.10. Mise en place du second serveur (PARCUS-WDSSRV-02)

Pour ne pas dépendre d'une seule machine, un second serveur Windows Server 2025 est installé
puis joint au domaine : PARCUS-WDSSRV-02, en 192.168.137.2. |l recevra trois réles : DNS (zone
secondaire), DHCP (basculement) et AD CS (autorité de certification). La préparation est identique
a celle du premier serveur : nom fixé, adresse statique.
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[ea Gestionnaire dle serveur

Gestionnaire de serveur * Tableau de bord - (@ | F' Geer  outis  Aficher  Ade
Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités
Tableai de hiord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Ajouter des serveurs
Serveur local Créer un groupe de serveurs
W& Tous les serveurs o anﬁg urer ce serveur local Propriétés du Gestionnaire de serveur
WE Services de fichiersetd... b
2 Ajouter des roles et des fonctionnalités
3 Ajouter dautres serveurs a gerer
NOUVEAUTES s o -
| 4 Creer un groupe ae serveurs
5 Connecter ce serveur aux services cloud
_ _ Masquer
| EN SAVOIR PLUS
Réles et groupes de serveurs
Riles:1 | Groupesdeserveurs:1 | Nombre tofal de serveurs i1
= Services de fichiers et -
[ 1 i Serveur local 1
de stockage
(® Facilité de gestion (® Facilité de gestion
Evénements Evénements
Performances Services
Résultats BPA Performances
Piesdtnts BPA
Explorateur de fichiers
| = - » 16:30
EE Q Rechercher E S CL & ~ b BY s B

Tableau de bord du second serveur : menu Gérer > Ajouter des rbles et fonctionnalités

[ Assistant Ajout de réles et de fonctionnalités — O X
— SERVEUR DE DESTINATION
Avant de commencer WIN-HLPUVESE1D4

Cet Assistant permet d'installer des roles, des services de role ou des fonctionnalités. Vous devez
déterminer les réles, services de réle ou fonctionnalités 3 installer en fonction des besoins informatiques
de votre organisation, tels que le partage de documents cu I'hébergement d'un site Web.

Pour supprimer des rdles, des services de réle ou des fonctionnalités ;
Démarrer I'Assistant de Suppression de roles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont &té effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les parametres réseau, comme les adresses IP statiques, sont cunfigurés
* Lec derniéres mises 3 jour de sécunté de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez Assistant,
exécutez les étapes, puis relancez I'Assistant,

Cliquez sur Suivant pour continuer.

] Ignorer cette page par défaut

Suivant » | installer Annuler

< Précéd

Assistant d'ajout de réles sur le second serveur (encore sous son nom d'origine)
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On installe d'abord le role Serveur DNS seul :

e
e Assistant Ajout de rdles et de fonctionnalités = O b 4
I ez . Al < SERVEUR DE DESTINATION
! E)Elevftl(]ﬂ ner des rO|e5 ae serveurs PARCUS-WDSSRV-02
M s Cominancer Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.
Type dinstallation Riles Description
Selection du serveur [ [ Accded distsnice A Le serveur DNS (Domain Name
[[] Attestation d'intégrité de 'apparei! System) permet la résolution de
C] Hyper-v noms sur les réseaux TCP/IP. Le
[ Serveur de télécopie serveur DNS est plus facile a gérer
Serveur DNS [ Serveur DHCP lorsqu/d est instalié sur le méme
7 B | ices de domai
o 2‘ ien.feu;que E‘SSES!-‘UICES e domaine A
Lonnmat ﬂ Serveur Web (1IS) Active Directory. 51 vous
[7] Service Guardian héte sélectionnez le réle Services de S
[] Services AD LDS (Active Directory Lightweight Dire domamg Active Directory, vous
[7] Services AD RMS [Active Directory Rights Manage: poyer msltaller et conf_«gure: le
r serveur DNS et les services de

[ Services Bureau & distance
[[] Services d'activation en volume
[] services d'impression et de numérisation de docus
[] Services de certificats Active Directory
[] Services de déploiement Windows
[] Services de domaine Active Directory
[7] Services de fédération Active Directory (AD FS)
b (W] Services de fichiers et de stockage (1 sur 12 install
[T Services de stratéaie ot d'accés réseau |

domaine Active Directory pour les
faire fonctionner conjointement.

|<Fréce‘dentl| Suivant > | ' Installer

Sélection du réle Serveur DNS sur PARCUS-WDSSRV-02

Ee Gestionnaire de serveur

Gegtionnaire de serveur * Tableau de bord -@ | B e ows aticher  aiae

o Installation de fonctionnalité

Tabliat da bord BIENVENUE DANS GESTIONNA

Installation réussie sur PARCUS-WDSSRV-02

Serveur local

Tous les serveurs 0 C Ajouter des réles et fonctionnalités

DHS DEMARRAGE

Détails de la tache

o o B

Services de fichiers et d... P

AJOUTET TS TUIES U USS TOTICHUNTIANES
Installation du réle DNS réussie sur PARCUS-WDSSRV-02

Puis, dans un second passage, les roles Serveur DHCP et Services de certificats Active Directory
(AD CS) avec le service de role Autorité de certification :
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| iz Assistant Ajout de réles et de fonctionnalités - ] x
| Sélectionner des roles de serveurs bl

| Avant de commencer Sélectionnez un ou plusieurs roles & installer sur le serveur sélectionné.

| Type dinstaliation Roles Description
Sélection du serveur [] Acchsdditince A Les services de certificats Active
[] Attestation d'intégrité de I'appareil Direc‘_co'ry (AD CS) serverit & creer des
: — ] Hyper-V autorités de certificabion et les
Foncticnnalités ] Serveur de téiécopie services de rdle assodiés pour
Serveur DHCE Serveur DHCP ér!l'lletu'e =t gér.er les certlﬁcaﬁl
W Serveur DNS (installé) utilisés dans diverses applications.
~c i
ALK ] Serveur Web (HS)
Sepvices de rdla [ Service Guardian héte

[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS {Active Directory Rights Manage:
[C] Services Bureau & distance
[[] Services d'activation en volume
[[] Services dimpression et de numérisation de docur
Services de certificats Active Directon
[[] Services de déploiement Windows
[] Services de domaine Active Directary
[[] Services de fédération Active Directory (AD FS)

1 (W] Services de fichiers et de stockage (1 sur 12 instail
[ Services de stratéqie et d'accés réseau W

L4 »

|

I-:?récédent“ Suivant > | Installer . Annuler

Sélection des réles Serveur DHCP et Services de certificats Active Directory

Confirmation

= Astistant Ajout de réles et de fonctionnalités —
Assistant Ajout d | de fo t O X
SERVEUR DE DESTINATION

I Confirmer les sélections d’installation PAROSWOSSRE®R |

Pour installer les roles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur

| Avant de commencer
Installer.

| Type dinstallation
[+/] Redémarrer automatiquement le serveur de destination, &i nécessaire

Sélection du serveur
RAl I se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
Srs & . . - ¥
Hoes e SRreLrs cette page, car elles ont &t4 selectionnées automatiquement. 51 vous he voulez pas installer ces
Forictionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.
Serveur DHCP e o i ) ]
Cutils d'administration de serveur distant
ADC

QCutils d'administration da roles
Services de rdie Outils des services de certificats Active Directory
Outils de gestion de l'autorité de certification

OCutils du serveur DHCP

Serveur DHCP

Senvices de certificats Active Directory
Autorité de certification L

Exporter lec paramétres de configuration ,
Spécifier un autre chemin d'accés source

L

Csuvent> | [ _installer | [ Acnuler ]

P el e e i b A e oo et e bt e bl S— R

Confirmation : DHCP, AD CS (autorité de certification) et leurs outils d'administration

Groupe 2 — Projet PARCUS Page 97 / 160



AP2 — LIVRABLE 2 Documentation technique — Projet PARCUS

DNS croisés. Chaque serveur utilise lI'autre comme DNS principal et lui-méme (127.0.0.1) en
auxiliaire : si I'un des deux tombe, l'autre continue de résoudre parcus.fr. C'est la configuration
recommandée entre contrdleurs/serveurs DNS d'un méme domaine.

R

d Propriétés de : Protocole Internet version 4 {TCP/IPv4) X
Genéral

= Lesparamétres IP peuvent &tre déterminés automatiguement = votre

- réseau le permet, Sinon, vous devez demander les paramétres IP

8 appropriés a votre administrateur réseau.,

I

3 (") Obtenir une adresse IP automatiquement

N

3 © utiliser I'adresse IP suivante ;

AR AdresselP: | 192, 168.137. 2 |

: Masgue de sousreseal | | 255,255 .255. 0 |

] Passerelle par défaut : | . ¥ ¥ |

[ Obtenir les adresses des serveurs DNS automatiouement

0 Utlliser I'adresse de serveur DNS suivante :

Serveur DNS prifird : 192 . 168 . 137, 1 |

Serveur DNS auxiliaire : 7. 6 b & & |

("] valider les paramétres en quittant

; o ) e

PARCUS-WDSSRV-02 (192.168.137.2) : DNS préféré 192.168.137.1, auxiliaire 127.0.0.1
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Propriétés de : Protocole Internet version 4 (TCP/IPvd) X
General

Les paramétres IP peuvent étre déterminés automatiqguement s voire
reseau le permet. Sinon, vous devez demander les parametres IP
appropries a voire administrateur réseau.

(") Obtenir une adresse IP automatiquement
) Utiliser |'adresse IP suivante ;

Adresse IP : | 192,168 ,137. 1
Masque de sousTéseau | 255,255,255, 0
Passerelle par défaut : | . .

Obtenir les adresses des serveurs DMNS automatiquement

O Utiliser I'adresse de serveur DNS suivante ;
Serveur DMS préfere | 192,168 ,137. 2

Serveur DNS auxikaire : | 127, b . 0.2

[ valider les paramétres en quittant Foe 10

I oK | Annuler

PARCUS-WDSSRV-01 (192.168.137.1) : DNS préféré 192.168.137.2, auxiliaire 127.0.0.1

La configuration proprement dite de la zone secondaire, du basculement DHCP et de l'autorité de
certification est détaillée dans la documentation d'exploitation (3.3.4 a 3.3.6).

3.1.11. Préparation des postes pour BitLocker (TPM)

BitLocker chiffre I'intégralité du disque : en cas de vol du poste, les données sont illisibles sans la
clé. Pour déverrouiller le disque au démarrage sans rien demander a I'utilisateur, BitLocker s'appuie
sur la puce TPM (version 2.0) de la machine. Nos postes de test sont les deux clients Windows 11
du LOT 1 (DESKTOP-204Q3GM et DESKTOP-RIV61FL) : ce sont des VM VMware, il faut donc leur
ajouter un TPM virtuel.

Chiffrer la VM. VMware n'accepte d'ajouter un module TPM virtuel que si la VM est elle-méme
chiffrée. Dans les paramétres de la machine, onglet Options > Access Control, on chiffre la VM (un
chiffrement partiel, limité aux fichiers de configuration, suffit pour le TPM). A noter : ce chiffrement
ne peut plus étre retiré tant que des snapshots existent sur la VM.
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Client 1 wind RustDesk

[—|j Client 1 wind RustDesk

Hardware Options

Settings

0] General

P> Powver

m Shared Folders
Y snapshots

45 AutoProtect

&) Guest Isolation
([ Access Control
[vm]vMware Tools
B8 VNC Connections
Appliance View
5p Autologin

] Advanced

Summary
Client 1 wind RustDesk

Disabled
Disabled
Encrypted
Time sync off

Disabled

Not available
Default/Default

Encryption
This virtual machine is partially encrypted.

You can change the password protecting this virtual machine.

Change Password...

[I] Encryption cannot be removed until the snapshots
are removed from this virtual machine.

Desk\Client 1 RustDesk.vi

Parametres VMware du client 1 : la VM est chiffrée (Access Control : Encrypted), condition pour ajouter un

TPM virtuel

Une fois la VM chiffrée, on ajoute le périphérique « Module de plateforme sécurisée » dans le
matériel de la machine :
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Matériel OQptions

Périphérique Résumé Etat du périphérique

E=IMémoire 4 Go Connecté

[ FProcesseurs 4 () se connecter lors de la mise sous tension

[ Disque dur (NVMe) 35 Go

(=) CD/DVD (SATA) Utilisation du fichier C:\Users... Connexion

2 carte réseau Personnalisé (VMnet6) © Utiliser 6 lecteur physique :

“=| Contréleur USB Présent

<] Carte son Détection automatique Détection automatique v
[ Affichage Détection automatique O utiliser le fichier image ISO :

{k,Module de plate-for... Présent )

ul

Desktop\Win1125H2

Avancé...

Matériel de la VM : le module de plateforme sécurisée (TPM virtuel) est « Présent »

Vérifier le TPM c6té Windows. Sur chaque client, la console de gestion du TPM s'ouvre avec :

Le statut doit indiquer « Le module de plateforme sécurisée (TPM) est prét a étre utilisé », avec la

spécification 2.0 (fabricant VMW puisqu'il s'agit du TPM virtuel de VMware). On fait la vérification
sur les deux clients.
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A DRI AT

Q Gestion de module de plateforme sécurisée sur I'ordinateur local

ﬁ Fichier Action Affichage Fenétre ?

Eb [ COHE TR EEMEE T BCEITR Gestion du module de plateforme sécurisée sur I'ordinateur local I Actions

Gestion du module de plateforme sécurisée sur | 'ordinateur local
Configure le module de plateforme sécurisée et sa prise en charge par la plateforme Windows Préparer le module de plateforme sécur...

Effacer le module de plateforme sécuris...
Vue d’ensemble Affichage

Les ordinateurs Windows contenant un module de sécurisée (TPM)f des foncti Nouvelle fenétre
de sécurité améliorées. Cemmomloq'oelerﬁchaﬂedﬁchedesdoﬂnmuleTPMde : .
l'ordinateur et permet aux administrateurs de gérer 'appareil. Actualiser

Aide

Statut

Le module de plateforme sécurisée (TPM) est prét 4 étre utilisé.

Options disponibles

Vous pouvez effacer le TPM pour en supprimer la propriété et rétablir les valeurs par défaut du TPM.

Informations du fabricant du du module de plateforme sécurisée -

Nom du fabricant : VMW Version du fabricant : 2.101.0.1 Version de la spécfication : 2.0

Client 1 : le TPM est prét a étre utilisé (fabricant VMW, spécification 2.0)

-

‘ﬁ Gestion de module de platef isée sur ['
& Fichier Action Affichage Fenétre ?

f] Gestion du module de plateforme sécurisée sur I'ordinateur local | Actions

Gestion du module de plateforme sécurisée sur l'ordinateur local

Configure le module de plateforme sécurisée et sa prise en charge par la plateforme Windows B} Préparer le module de plateforme sécur...

B3 Effacer le module de plateforme sécuris...

Vue d’ensemble A Affichage

Les ordinateurs Windows un module de sécurisée (TPM) foumi des fonctions Nouvelle fenétre

de sécurité améliorées. Ce logiciel enfichable affiche des i surle TPM de

T'ordir et permet aux admini de gérer 'appareil. Q] Actualiser
Aide

Statut N

Le module de plateforme sécurisée (TPM) est prét 3 étre utilisé.

Options disponibles S

Vous pouvez effacer le TPM pour en supprimer la propriété et rétablir les valeurs par défaut du TPM.

Informations du fabricant du du module de plateforme sécurisée =

Nom du fabricant : VMW Version du fabricant : 2.101.0.1  Version de la spécffication : 2.0
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Client 2 : méme vérification, le TPM virtuel est prét

Etat initial de BitLocker. Avant toute configuration, on photographie I'état du lecteur systéme avec
I'outil en ligne de commande de BitLocker :

manage-bde -status C:

Sur les deux postes, le constat est le méme : aucune version de BitLocker, lecteur intégralement
déchiffré (0,0 %), protection désactivée et aucun protecteur de clés. C'est notre point de départ.

T F pr=——— ] SUTCETE]

BN Administrateur : Invite de commandes

Microsoft Windows [version 10.0.26200.6584]
(c) Microsoft Corporation. Tous droits réservés.

C:\Windows\System32>manage-bde -status C:
Chiffrement de lecteur BitLocker : outil de configuration version 10.0.26100
Copyright (C) 2013 Microsoft Corporation. Tous droits réservés.

Volume C: []
[Volume du systéme d’exploitation]

Taille : 34,05 Go

Version de BitLocker : Aucun

Etat de la conversion : Intégralement déchiffré
Pourcentage chiffré : 0,0%

Méthode de chiffrement : Aucun

Etat de la protection : Protection désactivée
Etat du verrouillage : Déverrouillé

Champ d’identification : Aucun

Protecteurs de clés : Aucun trouvé

C:\Windows\System32>_

Client 1 : lecteur C: intégralement déchiffré, aucun protecteur de clés
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Administrateur : Invite de commandes

Microsoft Windows [version 10.0.26200.8655]
(c) Microsoft Corporation. Tous droits réservés.

C:\Windows\System32>manage-bde -status C:

Chiffrement de lecteur BitLocker :

outil de configuration version 10.0.26100

Copyright (C) 2013 Microsoft Corporation. Tous droits réservés.

Volume C: []

[Volume du systéme d’exploitation]

Taille :
Version de BitLocker

Etat de la conversion :

Pourcentage chiffré :

Méthode de chiffrement :
Etat de la protection :

Etat du verrouillage :

Champ d’identification :

Protecteurs de clés :

BIC: \Windows\System32>

33,98 Go

Aucun

Intégralement déchiffré
0,0%

Aucun

Protection désactivée
Déverrouillé

Aucun

Aucun trouvé

L e A Y Y Unraine A fabhcicans -

Client 2 : méme état initial, BitLocker n'est pas encore utilisé

2101 A1 Uaina-

Jonction au domaine. Le chiffrement sera piloté par une GPO du domaine : les deux clients doivent
donc étre membres de parcus.fr. La procédure est identique a celle du poste VM-TEST2 (voir 3.1.7)
Propriétés systeme > Modifier, domaine parcus.fr, puis identifiants d'un compte autorisé et

redémarrage.
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imétres Q Rechercher un parametre

Client1 Systeme > Informations systeme

Compte local

[&8] Invite de commandes

DUID de client DHCPv6 ! 00-01-00-01-31-A8-A0-7B-00-0C-29-DC~92-Cl
i —— . :Ucff:fee7:aa6U%6

on a distance

E]
Vous pouvez modfier le nom et |'appartenance de cet
ordinateur. Ces modfications peuvent influer sur I'accés aux

ressources réseau e

Nom de l'ordinateur : @ Sécurité Windows
[PRRPNN DESKTOP-20403GM
LUCIEEERN  Nom complet de ['ordinateur Modification du nom ou du domaine de

DESKTOP-204Q3GM -
I'ordinateur

DNS requd

timed
ArC Membre d'un
C:\Users © Domaine
parcus fr
Envoi d’y Nom d'utilisateur

O Groupe de travail :

Relponse WORKGROUP Administrateur
Reponse

Rgponse Mot de passe
Reponse Annuler

Entrez le nom et le mot de passe d'un compte autorisé a joindre
le domaine.

“ AnnUIQr

Annuler

C:\Users\

Edition Windows 11 Professionne

Version

Jonction du client 1 (DESKTOP-204Q3GM) au domaine parcus.fr, avec le compte Administrateur

3.2. Documentation utilisateur — ouvrir une session sur le domaine

Cette partie s'adresse aux salariés dont le poste a été intégré au domaine parcus.fr. Au quotidien,
presque rien ne change : seules l'ouverture de session et quelques regles d'entreprise difféerent d'un
poste personnel.

» Ouvrir sa session : sur I'écran de connexion, saisissez l'identifiant fourni par le service
informatique (par exemple PARCUS\prenom.nom ou prenom.nom@parcus.fr) et votre mot de
passe. La premiére connexion peut prendre un peu plus de temps, le temps que Windows
prépare votre profil.

+ Changer son mot de passe : une fois connecté, appuyez sur Ctrl + Alt + Suppr puis
choisissez « Modifier un mot de passe ». Le nouveau mot de passe doit respecter les régles de
complexité du domaine.

* Se connecter sur un autre poste : votre compte fonctionne sur n'importe quel poste du
domaine, avec les mémes identifiants. En cas d'oubli du mot de passe, contactez le support
(voir la documentation GLPI du LOT 2 pour créer un ticket) : un technicien le réinitialisera.

* Fond d'écran d'entreprise : le fond d'écran du Bureau est défini par I'entreprise et appliqué
automatiquement a l'ouverture de session. Il n'est pas modifiable depuis les paramétres de
personnalisation : c'est un comportement normal, pas une panne.

* Poste chiffré (BitLocker) : le disque de votre poste est chiffré automatiquement par
I'entreprise. Au quotidien, c'est invisible : le poste démarre et s'utilise normalement. Si un écran
bleu BitLocker vous demande un jour une « clé de récupération » au démarrage (aprés un
changement de matériel par exemple), ne cherchez pas a la deviner : contactez le support, qui
la retrouvera dans I'annuaire de l'entreprise.
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* Poste hors réseau : si le poste affiche « Aucun serveur de connexion disponible », il n'arrive
pas a joindre le serveur (cable débranché, réseau en panne). Vérifiez le branchement réseau
puis réessayez ; si le probléme persiste, prévenez le support.

3.3. Documentation d'exploitation (technicien) — GPO, images WDS,
BitLocker et redondance

3.3.1. Déployer un fond d'écran par GPO

Objectif : imposer le méme fond d'écran de Bureau a tous les utilisateurs du domaine, via une
stratégie de groupe (GPO). Le principe se réutilise ensuite pour n'importe quel réglage d'entreprise.
Deux étapes : partager I'image sur le réseau, puis créer et lier la GPO.

Etape 1 — partager I'image. L'image doit étre lisible par tous les postes : on la place dans un
dossier C:\Images du serveur (ici une photo de la cathédrale) et on partage ce dossier en lecture
seule.

e A e R M o

Epmgleré I' Copier Caller g Deplacer Copier Supprimer |
accés rapide |#] Coller le raccourdi vers ars -
Presse-papiers Crganiser
« v » CePC » Disquelocal (C) » Images
o
v e Disque local (€ Mem Maodifig |
images | % cathedrale 06/07/20
on Pe St
Cuvrir dans une nouvelle fenétre
b -
d e Epingler 3 'acces rapide
3 pre E® Ouvrir dans le Terminal
y Utl Accorder I'accés 3 >
Restaurer les versions précédentes
? wi Inclure dans la bibliotheque >
Y e WEH Epingler au menu Démarrer
ayit Copier en tant que chemin d'accés
b = WDS
i Enwvoryer vers »
> 4l Résea
reur Couper
artiz Copier
rertis Supprirner
|1 élément
et s e d Renommer e .
reur Microg Meisian 5 e 06/07/2026
rertissement  Micros : pe  06/07/2026 1
Propriétés

Le dossier C:\Images du serveur contient I'image du fond d'écran ; clic droit > Propriétés
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1 B Modifié le Type Ta

het Propriétés de : Images =

Général Partage Securté  Versiorms précédentes  Personnaliser

Partage de fichiers et de dossiers en réseau

Images
Non partage

Chemin réseau :
Mon partagé

Partager...

Partage avance

D&finir des autorsations personnalisées, créer des ressources partagées et définir
d’autres options de partage.

[ ¥y Partage avance... |

Mr

Femer Aninuler Appliguer

Onglet Partage des propriétés du dossier : le dossier n'est pas encore partagé

Dans Partage avancé..., on coche « Partager ce dossier » en gardant le nom de partage Images,
puis dans Autorisations on laisse uniquement Lecture au groupe Tout le monde : les postes doivent
pouvoir lire I'image, certainement pas la modifier.
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Partage avancé

B Partager ce dossier

Paramétres

Maom du partage :

Images
Ajouter Supprimer
Limiter le nombre dutilisateurs simultangs a 1B 77T

Commentaires

Autorisations Mise en cache

Annuler Appliquer

Partage avancé : partage du dossier sous le nom « Images »

- Autorisations pour Images >

| Autorisations du partage

MNoms de groupes ou d'utilisateurs |

B2 Tout le monde

Aiouter... Supprimer

Autorsations pour Tout le monde Autoriser Refuser

Contréle total ] B
Modifier O CJ
Lecturse ] &

oK Annuler Appliguer

Autorisations du partage : Tout le monde en Lecture seule

Le dossier est désormais accessible par le chemin réseau \\PARCUS-WDSSRV-0\Images ; c'est ce

chemin UNC qu'on utilisera dans la stratégie.
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Propriétés de : Images x

Général Parttage Sécurté  Versions précédentes  Personnaliser

Partage de fichiers et de dossiers en réseau

Images
Partage

Chemin régeau :

APARCUS-WDS5RV-Jmages

Partage avance

Definir des autorigations personnalisées, créer des ressources partagées et définir
d'autres options de partage.

® Partage avance...

0K Annuler Appliquer

Le chemin réseau du partage : \PARCUS-WDSSRV-0\Images

Etape 2 — créer la GPO. La console Gestion de stratégie de groupe s'ouvre avec la commande
gpmc.msc (Windows + R).

PARCUS-WDS5RV-0 408  Erreur

I Exécuter o

=] Entrez le nom d'un programme, dossier, document ou
ressource Internet, et Windows |'ouvrira pour vous.

QEMmic.ms

¥y Cettetiche sera créée aver les autorisations d'administrateur.

Cuvrir

Ok Annuler Parcourir...

R Je

Exécuter > gpmc.msc : ouverture de la console de gestion des stratégies de groupe

Dans l'arborescence du domaine parcus.fr, clic droit sur Objets de stratégie de groupe puis Nouveau.
On nomme l'objet fondEcran, sans objet Starter.
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\#, Gestion de stratégie de groupe o O *
L& Fichier Action Affichage Fenétre 7 - BN
&= 25 8 6 HE
\#, Gestion de stratégie de groupe Objets de stratégie de groupe dans parcus.fr
w 5"_\_ !.:x.}ret: parlr_us.fr Contenu  Délégation
w =2 Domaines =
v 3 parcusfr Nom Etat GFO Filtre: W1 Modifié le
s/ Default Domain Policy \Z] DefaLit Domain Control... Activé fucunie) 09/06/2026
» 2] Domain Controllers '=[ Default Domain Policy — Activé Aucunis) 09/06/2026
2| UtilisateursParcus

~ | =/ Ohijets de stratégie = Araninel

=/ Default Domain Nouveau
=] Default Domain Sauvegarder tout...
# —:P’ Filt_rﬂ WMI Gérer les sauvegardes..,
& S?ite-sa Chip= GRSt Ohwrir I'éditeur de table de migration
sed Modélisation de stratégie ¢ Affichage 5

_ ¢ Résultats de stratégie d
N O e Mouvelle fenétre a partir d'ici

Actualiser

Aide

Clic droit sur « Objets de stratégie de groupe » > Nouveau

Loy [1_| =] Uerault Uomain Lontrol...  Active Alcun
' Nouvel objet GPO [ X fueun
[ Mom:

FondEcran|

Obijet Starter GPO source :

f {aucun) g

Annuler
Il ]

Création de I'objet GPO « fondEcran »

Clic droit sur la GPO fraichement créée, puis Maodifier... pour ouvrir I'éditeur de stratégie.
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(5L Gestion de stratégie de groupe
~ _\-S Forét: parcus.fr
~ |25 Domaines

fondEcran

= Liaisons
~ F4 parcusfr
mx Default Domain Policy

» =] Domain Controllers

PAfficher les liaisons & cet emplacement :

Btendue Détals Paramétres Délégation  Etat

parcus fr

Les sites, domaines et unités d'organisation suivants sont liés & cet objet GPO :

o UtilisateursParcus
~ |5 Objets de stratégie de groupe Emplacement
(=] Default Domain Controllers Policy

=/ Default Domain Policy

= fondEcran

“7 Filtres WMI Meodifier...
» L[| Objets GPO Etat GPO
i Sites
s Modélisation de sti Sauvegarder...

% Résultats de stratéc Restaurer & partir d'une sauvegarde...

Importer des paramétres...

Enregistrer le rapport...

Affichage

Nouvelle fenétre & partir d'ici

Copier
Affiche I'aide pour I'élément sé Supprimer
PARCUS-WUSSRV-U 407 Renommer
PARCUS-WDSSRV-0 408 Actualiser
PARCUS-WDSSRV-0 404

Aide

Appliqué

Lien activé

Chemin d'accés

s 'appliguent uniguement aux groupes, utiisateurs et ordinateurs suivants ;

=

Supprimer

ape est lig au fitre WMI suivant

e DN3 Server
e DNS Server
e DNS Server

DNS Server

UBFUFF2UL0 17083
06/07/2026 17:54:22

06/07/2026 17:54:22

Clic droit sur la GPO fondEcran > Modifier...

Le paramétre se trouve cété utilisateur

d'administration > Bureau > Bureau > Papier peint du Bureau.

=] Editeur da gestion des stratégies de groupe

|| Fichier Action  Affichage 7

o | z2F =2 HBHel T

Configuration utilisateur > Stratégies > Modéles

~ il Configuration ordinateur
y || Stratégies
| Préférences
| v 4% Configuration utilisateur
~ || Stratégies

~ [ | Bureau
[ Active Directory
| Bureau
Composants Windows
| Dossiers partagés
5 || Menu Démarrer et barre des tiches
| Panneau de configuration
» || Réseau
| Systéme
_ Tous les parameétres
Préférences

= Strategie fondEcran [PARCUS-WDSSRV-01.PARCUS.F

> || Parametres du logiciel
| Paramétres Windows
~ || Modeles d'administration : définitions de

11 paramétre(s)

Bureau

Papier peint du Bureau

Meodifier le parametre de stratégie

Configuration requise :
Au minimum Windows 2000

Description :

Spécifie limage d'arriére-plan

{le « papier peint ») affichée sur le
Bureau des utilisateurs,

Ce parametre vous permet de
specifier le papier peint du Bureau
des utilisateurs et emnpéche ces
derniers de modifier l'image ou sa
présentation. Le papier peint
specifié peut étre enregistré dans
un fichier de type bitmap (*.bmp]
ou JPEG (*jpg).

Pour utiliser ce paramétre, entrez
le chemin d'acces complet et le
nom du fichier contenant le

papier peint. Vous pouvez taper

un chemin d'accés local, tel que
ChWindows\web\walloaperiaccue

Pararmétre

1iz] Activer Active Desldop
|iz| Désactiver Active Desktop
\iz] Interdire les medifications
|8} Papier peint du Bureau

|i=] Empécher I'ajout d'éléments

\iz| Empécher la fermeture d'&léments
1i2] Empécher la suppression d'éléments L
|iz| Empécher la modification d'éléments
|iz] Désactiver tous les éléments

\i=| Ajouter/supprimer des éléments

i) N'autoriser que les papiers peints au format br

L

\Etendg_;(\ﬁtandard’f

Editeur de stratégie : le paramétre « Papier peint du Bureau » dans Configuration utilisateur

On active le paramétre et on renseigne le chemin UNC de l'image sur le partage, avec le style

Centrer. Attention :

le chemin doit désigner le fichier image lui-méme (par exemple \PARCUS-

WDSSRV-0\Images\cathedrale.jpg) et pas seulement le dossier, sinon aucun papier peint ne

s'affiche a 'ouverture de session.
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—

A Papier peint du Bureau O x
1 ; 4
| E} Fapint peinitat Fureau Parameétre précédent Parameétre suivant
i
Ll Mon configuré Commentaire : l—

O Activé

() Désactivé

Prisen charge sur: A, minimum Windows 2000 2
7 Optiohs: Aide:
[,
Nom du papier peintl?\f Spécifie l'imnage d'arriére-plan (le « papier peint =} affichée sur le

Bureau des utilizateurs,
VWPARCUS-WDSSRY-0hmages

Ce parameétre vous permet de spécifier le papier peint du Bureau
Exemple | avec un chemin local des utilisateurs et empéche ces derniers de modifier I'image ou g
Chwindowswebwallpaperihome,jpg sa présentation. Le papier peint spécifié peut étre enregistré dans
un fichier de type bitmap (".bmp) cu JPEG (*.jpg).

Exemple : avec un chemin UNC:
\Server\Share\Corp.,jpg Pour utiliser ce paramétre, entrez le chemin d'acces complet et le
nom du fichier contenant le papier peint. Vous pouvez taper un
chemin d'acces local, tel que CA\Windows\web\wallpaper
\accueiljpg ou un chemin d'acces UNC, tel que \\Serveur
YPartage\Logo.pg. 5ile fichier spécifié n'est pas disponible
lersque 'utilisateur cuvre sa session, aucun papier peint n'est
affiché, Les utilisateurs ne peuvent pas spécifier un autre papier
peint, Vous pouvez également utiliser ce parametre afin de
specifier si l'image du papier peint doit étre centrée, en mosaigque
ou étirée, Les utilisateurs ne peuvent pas modifier cette
specification,

Style du papier peint: | Centrer w

Sivous désactivez ce paramétre ou ne le configurez pas, aucun

CK ‘ Annuler Appliquer

Parametre activé : chemin UNC vers le partage Images, style « Centrer »

Etape 3 — lier la GPO. Une GPO n'agit que 1a ou elle est liée. On la lie & I'unité d'organisation
UtilisateursParcus, qui regroupe les comptes des salariés : clic droit sur I'OU > « Lier un objet de
stratégie de groupe existant... » et on sélectionne fondEcran.
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R
3 Gestion de stratégie de groupe

|3 Fichier Action Affichage Fenétre ?
e 2@ 8 XE Q| HE

7 Gestion de strategie de groupe

1 UtilisateursParcus
~ _\L:‘l Forét : parcus.fr

Objets de stratégie de groupe lies  Hértage de stratégie de groupe  Délégation

v |zt Domaines .
~ 53 parcus.fr
5z Default Domain Policy

2 | Domain Centrollers

=[ Defau Lier un objet de stratégie de groupe existant. ..
| Defau e
- Blequer I'héntage
=[ fondE
) Filtres Wh Mise a jour de |a stratégie de groupe...
7] Objets GF

) Assistant Modélisation de stratégie de groupe...

[ Sites o L
{5 Moddlisation de Mouvelle unité d'organisation
1+ Resultats de strat Affichage

Mouvelle fenétre a partir d'ici

Supprimer
Renommer

Actualiser

Propriétés

Affiche l'aide pour I'élément i
r Aide

Résultats BPA

Ordre ciés liens

| UtilisateursParcus |
w [ = Objets de Créer un chjet GPO dans ce domaine, et le lier icl...

Resultats BPA

Ohbjet de stratégie de groupe Appliqu

Résultats BPA

Clic droit sur I'OU UtilisateursParcus : liaison de la GPO existante

La stratégie s'applique a la prochaine ouverture de session (ou immédiatement avec gpupdate /force

sur le poste) :

gpupdate /force

3.3.2. Préparer une image personnalisée (capture WDS et Sysprep)

Déployer un Windows vierge, c'est bien ; déployer un Windows déja configuré (logiciels du parc,
réglages), c'est mieux. Pour cela, on prépare un poste de référence, on le généralise avec Sysprep,

puis on le capture avec une image de capture WDS.

Créer I'image de capture. Dans la console WDS, clic droit sur I''mage de démarrage existante >
Créer une image de capture... Cette image spéciale, démarrée en PXE, sait « photographier » un

poste au lieu d'installer Windows.
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ﬁ Services de déploiement Windows
Fichier Action Affichage 7
e | 2@ Xz Hm

é Services de déploiement Windows Images de démarrage 1 image(s) de démarrage
v B Serveurs Norn de I Architect frat  Taille de te Date  Version du systéme d'exploitati Priorité
s i) pARCUS-WDSSRV-O‘]parcusfr om de limage rcnitecture a E € deCOoMmpressee . EFSI - systeme d exploitation rIOFI €

& Window

» [ Images d'installation

o : Propriétés
» il Images de démarrage i

o Désactiver
» |5 Périphériques en attente ]
» [m Périphériques de préinstallatic Exporter une image...
> 5% Transmission par multidiffusic Remplacer l'image...
> (L4 Pilotes

- Créer une image de capture..
& Périphériques de préinstallation Actiy i ; 5
. pherd 3 Creéer une image de découverte..,

Ajouter des packages de pilotes  l'image...
Supprimer

Aide

Clic droit sur I'image de démarrage : Créer une image de capture...

On lui donne un nom et un emplacement dans le dossier Remotelnstall du serveur ; I'assistant
propose de la rajouter directement a la liste des images de démarrage a la fin.
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| oo
ES Assistant Création d'une image de capture x

Métadonnées et emplacement ¢; |J

Cet Assistant orée une image de capture a partir dune image de démarrage et I'enregistre &
l'emplacement que vous spédfiez. A la fin de 'assistant, vous aurez la possibilité de rajouter cette
image sur le serveur,

Entrez les informations suivantes pour cette image de capture,
{Remarque : vous ne pouvez pas utiliser une image de capture x64 pour un ordinateur x86.)

Mom de limage :
Windows1125h2Vierge

Description de limage :
Microsoft Windows Setup {(amda4)

Architecture de limage ;
x64
Emplacement et nom du fichier :
E:'\Remotelnstall\Bootxe4\fr FRWDS 1125H2, wim Parcourir. ..

Pour créer cette image de capture, diguez sur Suivant.

Informations complémentaires sur les images de capture

-Ecident | Suivant = | Annuler
Meétadonnées de l'image de capture : fichier WDS1125H2.wim dans E:\Remotelnstall\Boot\x64\fr-FR

Généraliser le poste de référence. Sur le poste modele, une fois tout installé et configuré, on lance
Sysprep pour retirer les identifiants propres a la machine (SID, nom, pilotes spécifiques) :

cd c:\Windows\System32\Sysprep
Sysprep.exe /audit /reboot

C:\Users\alexis. jeanney.PARCUS>cd c:\Windows\System32\Sysprep

c:\Windows\System32\Sysprep>Sysprep.exe /audit Irebcnﬂ

Lancement de Sysprep sur le poste de référence (mode audit)

Le poste généralisé redémarre : on le fait alors booter en PXE et on choisit I'image de capture au
lieu de I'image d'installation. Le contenu du disque est enregistré en .wim sur le serveur, puis rajouté
aux images d'installation, prét a étre déployé sur tout le parc.

3.3.3. Déployer un poste par le réseau (démarrage PXE)

Régler la stratégie de démarrage PXE. Dans les propriétés du serveur WDS, onglet Démarrer, on
définit le comportement aprés un démarrage réseau. Nous avons choisi « Continuer le démarrage
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PXE sauf si I'utilisateur appuie sur Echap », pour les clients connus comme inconnus : un poste qui
boote en PXE enchaine tout seul, mais un utilisateur peut toujours annuler avec Echap.

E SEIVILE: UE UEEHUIETTIENL YW ITTUWS =gy = r e i
=ER
+ B Serveurs A —
» |jb PARCUS-WDSSRV-01,—-——-*
Propriétés

» |.. Periphériques de préinsta
Supprimer le serveur

ite
Toutes les tAches ¥ ctallation
_ idiffusi
Affichage idiffusion
Actualiser

Exporter la liste...

Aide

Clic droit sur le serveur dans la console WDS > Propriétés

Proprigtés de : PARCUS-WDSEERY-01 >0
DOHCP Multidiffusion Avance Rézeau TFTP
General Reponse PXE AD DS Démarrer Cliert

Stratégie de démarrage PXE
Aprés un démarrage réseau, définissez la sute d'un démarrage PXE. I

Clients connus :

() Exiger d'appuyer sur F12 pour cortinuer le démarrage PXE
i Toujours continuer le démarage PXE

@) Continuer le démamrage PXE sauf si |'utilisateur appuie sur Echap
(1 Ne jamais continuer le démamrage PXE

Clierts inconnus

() Exiger d'appuyer sur F12 pour continuer le démamage PXE

() Toujours continuer le démarage PXE

@ Continuer le démamrage PXE sauf si |'utilisateur appuie sur Echap

i) Ne jamais cortinuer le démarrage PXE

Image de démarrage par défaut Facultatif) t

Architecture x36 : Sélectionner...
Architecture x64 ; Sélectionner...
Architecture am : Sélectionner...
architecture amé4 : Sélectionner...
Architecture x86 {LEFI) : Seélectionner. ..
Architecture x64 {LIEF) : Sélectionner. ..

sk | g
B8 Services

Onglet Démarrer : stratégie PXE « Continuer sauf si l'utilisateur appuie sur Echap »
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Vérifier le service. Avant un déploiement, on s'assure que le service WDSServer tourne ; s'il est
arrété (cas rencontré aprés le premier démarrage, voir 3.1.8), on le relance en PowerShell :

Get-Service WDSServer
Start-Service WDSServer

PS C:\Users\Administrateur> Get—Service WDSServer
Status  Name DisplayName

Stopped WDSServer Serveur des Servicﬁs de deploiement...

PS C:\Users\Administrateur> Start-Service WDSServer
PS C:\Users\Administrateur> |

Le service WDSServer était arrété : Start-Service le relance immédiatement

Démarrer le poste en PXE. Sur le poste a déployer (ici une VM en UEFI), on ouvre le Boot Manager
et on choisit EFI Network : la carte réseau contacte le serveur DHCP, récupére une adresse et
télécharge l'image de démarrage du WDS. Il n'y a plus qu'a suivre l'installation de Windows 11 Pro
comme depuis une clé USB, I'image venant du réseau.

Boot normally Device Path:
PciRoot (0x0) /Pci (0x15,0x
Windous Boot Manager 0) /Pci (0x0,0x0) /MAC (0OOC
EFT UMware Virtual NUME Mamespace (NSID 1) 292CF27D , 0x0)
EFI UMware Uirtual SATA CDROM Drive (1.0)

EFI Internal Shell {Unsupported option)
Enter setup

Reset the system
Shut down the system

T1=Hove Highlight {Enter>=Select Entruy

Boot Manager UEFI : démarrage sur EFI Network pour contacter le serveur WDS

Groupe 2 — Projet PARCUS Page 117 / 160




AP2 — LIVRABLE 2 Documentation technique — Projet PARCUS

3.3.4. Redondance DNS : zone secondaire sur le second serveur

Le DNS est vital : sans lui, plus personne ne résout parcus.fr et plus rien ne s'authentifie. On crée
donc sur PARCUS-WDSSRV-02 une zone secondaire, copie en lecture seule de la zone portée par
le premier serveur, maintenue a jour par transfert de zone.

Sur le second serveur, on ouvre le Gestionnaire DNS (clic droit sur le serveur dans la vue DNS du
Gestionnaire de serveur).

£ Gestionnaire de serveur =5 a X

@ *  Gestionnaire de serveur * DNS

— @ SERVEURS [
182 Tableau de bord B Tous les serveurs | 1 au tota TACHES |
i Serveur local ~ o
= Filtrer P B @ (v
W& Tous les serveurs
[—ir'n ADCS Derniére mise a jour Activation de Windows
§ DHCP
T8 DHC PARCUS-WODSSRV-0 192.168.1372 En ligne - Compteurs de ¢ A = = 000
(2] jouter des roles et fonctionnalités
em DNS
S Arréter e serveur local
HE Services de fichierset d... b
Gestion de l'ordinateur
Connexion Bureau a distance
Windows PowerShell
Configurer 'association de cartes réseau
i | .Gestinnnaire DNS |
Gérer en tant que,
EVENEMENTS Démarrer les compteurs de performances |
f_ku; es événements | 1 au total ! Actualizer _h_&C‘-[ES_ = |
Fitrer p @ @] Copier i~
v
Nom du serveur D Grawte Source Joumal Date et heure
PARCUS-WDSSRV-0 414 Avertissement Microsoft-Windows-DNS-Server-Service DNS Server 23/06/2026 09:34:06
il e = IS e @ : 11:15
mm Q Recherche L = e m e ., ~ 1 B 23/06/2026 Q

OQuverture du Gestionnaire DNS sur PARCUS-WDSSRV-02

Clic droit sur Zones de recherche directe > Nouvelle zone..., puis on choisit le type Zone secondaire.
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[ Gestionnaire de serveur

2, Gestionnaire DNS - m] X
Fichier Action Affichage 7
Ere® 2@ cBE @6

s £ DNs
~ 5 PARCUS-WDSSRV-02

B8 Tg | Zones de rechercha dirasl

@ Ajouter une nouvelle zone

| Zones de recherck Nouvelle zone...
Bg A 2 = Points d' b in Name System) permet |a division d'un espace de noms DNS en |8
ii > & Ro:ints appro B; Affichage 5 cke des informations refatives & un cu plusieurs domaines DNS
3 [ Redirecteurs con M
& D Actualiser . .
o le zone, ouvrez le menu Action et cliquez sur Nouvelle zone.
& S Aide

20

Nouvelle zone dans les zones de recherche directe du second serveur

_ Assistant Mouvelle zone X
i  Typedezone

1 Le serveur DNS prend en charge différents types de zones et de stockages,

1]

i

Sélectionnez le type de zone que vous voulez aréer ;

() Zone principale
Crée une copse dune 2one qui peut étre mise A jour directement sur ce serveur,

© Zone s=condaire
Crée une copee de |a zone qui existe sur un autre serveur, Cette option aide &
équilibrer la charge de travai des serveurs prindpauyx et autorise la gestion de la i
tolerance de pannes.

(") Zone de stub
Crée une copée dune zone contenant uniguement des enregistrements Mom de
serveur (NS}, Source de nom {S0A), et éventuellement des enregistrements « glue
Host {A) =. Un serveur contenant une zone de stub ne fait pas autorité pour cette
one.
Enregistrer la zone dans Active Directory (disponible uniguement =i le serveur DNS ast
ur cantrileur de domaine accesshls en écriture)

< Précédent e

Type de zone : Zone secondaire (copie d'une zone existant sur un autre serveur)
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On indique le nom de la zone (parcus.fr) puis le serveur maitre a partir duquel la copier :
192.168.137.1. La validation passe au vert : le maitre répond.

F Assistant Nouvelle zone b o
& Serveurs DNS maitres
Gz La zone secondaire est copige & partir d'un ou de plusieurs serveurs DS,
a
] S

Spécifiez les serveurs DNS 3 partir desguels vous voulez copier la zone. Les serveurs
sont contactes dans fordre indigué,

ond'

Serveurs maitres : 4n ou
Adresse [P MNom de domaine ... Validé SUppimeT

ot clic

o8 192.168.137.1  <Tentative dearé... OK .

<Précédent | Suivant> | Annuer

Serveur DNS maitre de la zone secondaire : 192.168.137.1, validé

Autoriser le transfert coté maitre. Par défaut, le premier serveur refuse de transférer sa zone. Sur
PARCUS-WDSSRV-01, dans le Gestionnaire DNS, on ouvre les propriétés de la zone parcus.fr et,
dans l'onglet Serveurs de noms, on ajoute le second serveur : il devient serveur de noms officiel de
la zone et les transferts vers lui sont autorisés.
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u Gestionnaire de serveur

Gestionnaire de serveur * DNS

m SERVEURS

Ii8 Tableau de bord EE Tous les serveurs | 1 au total
i Serveurlocal

= Fiitrer

Wi Tous les serveurs

3i‘i AD DS MNom du ;.er‘reur Adresse 1Pvd
1§ DHCP

Facilité de gestion

Outils  Afficher Aide

Gérer

[TACHES ~ |

Derniére mise 3 jour Activation de Windows

PARCUS-WDSSRV-0 192.168.
|

i'i Services de fichierset d... P

Ajouter des réles et fonctionnalités
Arréter le serveur local

Gestion de I'ordinateur

Connexion Bureau 3 distance
Windows PowerShell

Configurer I'association de cartes réseau

23/06/2026 11:29:42 00493-20000-00001-AA

Gestionnaire DNS

Gérer en tant que..

EVENEMENTS Démarrer les compteurs de performances e -
Tous les evenements | 72 au totd Actishcsr | TACHES + |
Filtrer Copier ~

Nom du serveur D Gravité Source Journal Date et hr.:-u"e

PARCUS-WDSSRV-0 4013 Avertissement Microsoft-Windows-DNS-Server-Service  DNS Server 23/06/2026 11:28:04 &
PARCUS-WDSSRV-0 4013 Avertissement Microsoft-Windows-DNS-Server-Service DNS Server 23/06/2026 11:00:42

PARCUS-WDSSRV-0 408 Erreur Microsoft-Windows-DNS-Server-Service DNS Server 23/06/2026 09:57:19

PARCUS-WDSSRV-0 404  Erreur Microsoft-Windows-DNS-Server-Service  DNS Server 23/06/2026 09:57:19

PARCUS-WDSSRV-0 408  Erreur Microsoft-Windows-DNS-Server-Service  DNS Server  23/06/2026 09:57:19

PARCUS-WDSSRV-0 407  Erreur Microsoft-Windows-DNS-Server-Service  DNS Server 23/06/2026 09:57:19

PARCUS-WDSSRV-0 408  Erreur Microsoft-Windows-DNS-Server-Service  DNS Server  23/06/2026 09:57:19

- - 11:32
== Q. Rechercher B & e = ~n e B 2

23/06/2026 =

Sur le premier serveur : ouverture du Gestionnaire DNS (les erreurs 404/408 visibles correspondent aux
tentatives de transfert refusées avant I'autorisation)

£ Gestionnaire DNS — a X
Fichier Action Affichage 7 HES
e’ 2EXEcE Hm i 8@ .
& [1“5 | Nom Type Données Heorodated
v 3 P.%\RCUS-WDSSRV-DLP&FCUS _':Lmsdcs Window:
w | Zones de recherche direc :'] e
> =) _msdcs.parcus.fr =
. - TEE :_tcp m
> {2 par =
) s ] Zones: M NEmEr ge o
€ » [Z] Points Charger a nouveau
» [ Redirec Nouvel héte (A ou AAAA)..,
: ¢ ) nom (SOA) [49], parcus-wdssrv-01.par... statique
Nouvel alias (CNAME)... noms (NS) parcus-wdssrv-01.parcusfr.  statique
MNouveau serveur de messagerie (MX)... 192.168,137.1 23/06/202
Nouveau domaine... 192.168.137.1 statique
Nouvelle délégation... 192,168.137.15 16/06/202
Nouveaux enregistrements...
DNSSEC > .
HES
Toutes les tiches >
Affichage >
Supprimer
Actualiser
Exporter la liste...
Crée un nowsi‘:\f propnétés “ITTYET T JITIVILT LN JTrver EOrUWEVE U UDNJIr.TY
PARC Aide -Server-Service DNS Server 23/06/2026 09:57:19

PARCUS-WDSSRV-0 408

Erreur

Microsoft-Windows-DNS-Server-St || manque des mises # jour importantes sur votre
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Clic droit sur la zone parcus.fr pour accéder a ses propriétés

fick Propriétés de : parcus.fr T X
s WINS Transferts de zone Sécurité
=T Général Source de noms {SOA) Serveurs de noms e
Y- Pour ajouter des serveurs de noms & |a liste, cliquez sur Ajouter.
ch
pait
r
h Canai s da nams -
Gk Nom de domaine pleinement qualifie du serveu ..  Adresse IP
e
idk parcus-wdssrv-01.parcus fr [192.168.137.1]
idssn
01,
m Modifier... Supprimer
" représente une adresse [P récupérée comme résultat d'une requéte DNS et peut ne pas
représenter des enregistrements réels stockés sur ce serveur.
— oK Annuler Fopliguer Aide =
YISV ™Y  =UU e IO U SUT LT YT IR I I T VET " JETVILE wIva JTivey coruy
WDSSRV-0 404 Erreur Microsoft-Windows-DNS-Server-Service  DNS Server 23/06,

Onglet Sér\}-eur\s- de noms d‘e"la zéng : 'ajout de parc-LJs;wdssrv-OZ a la liste

3.3.5. Haute disponibilité DHCP : le basculement

Le basculement DHCP synchronise les baux entre deux serveurs : si I'un tombe, I'autre continue de
distribuer les adresses de la méme étendue. Le réle DHCP a déja été installé sur le second serveur
(3.1.10) ; la configuration se fait depuis le premier.
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I Gestionnaire de serveur

@~

Gestionnaire de serveur * DHCP

- ?)| FA Gérer  Outils  Afficher  Aide

i& Tableau de bord
i Serveur local

il# Tous les serveurs
% ADCS

& pHcp

2, DNS

#§ Services de fichiers et d... b

SERVEURS

Tous fes serveurs | 1 au total

1

Filtrer - (v

-
Nom du serveur Adresse IPv4  Facilite de gestion

Dermére mise a jour Activabion de Windows

e oo

PARCUS-WDSSRV-0 192.168.13 aalicss Shels TR
Ajouter des roles et fonctionnalités

o 23/06/2026 10:52:26 00493-20000-D0001-AA

Arréter le serveur local
Gestion de Fordinateur
Connexion Bureau & distance
Windows PowerShell

Configurer I'association de cartes réseau

Gestionnaire DHCP

Gérer en tant gue..

EVENEMENTS Démarrer les compteurs de performances T e
Tous fes événements | 0 au total ¥ 3 | TACHES ¥ |
F Actualiser f 1
Fiftrer Lopier b
MNeom du serveur 1D Gravité Source Journal Date et heure
B I m B ] * 2 ; 10:53
Q, Rechercher L = @ £ o5, 0 &) 23/06/2026 Q

Quverture du Gestionnaire DHCP

Clic droit sur IPv4 > Configurer un basculement... L'assistant liste les étendues éligibles : notre
étendue 192.168.137.0 est sélectionnée.
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CE [lHCP Contenu du serveur DHCP £l A
v B PARCUS-WDS ﬂ&enduelﬂz.lﬁﬂ.ﬂ?ﬂ] LitilisateursParcus “ﬂd

VT Afficher les statistiques...
s 4

MNouvelle éendue...
MNouvelle éendue globale,..
>
; i | Nouvelle étendue de multidiffusion...

Configurer un basculement...

Répliquer les étendues de basculement...

Définir les classes des utilisateurs...

Définir les classes des fournisseurs..,

Réconcilier toutes les étendues...

Définir les options prédéfinies.., il
Affichage » o
Actualiser

Exporter la liste...

Propriétés
. ment
Aide

| FARLUS-WWLISHREV=-U  [UUL0  Avertissement

Clic droit sur IPv4 : Configurer un basculement...
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Configurer un basculement

Introduction au basculement DHCP : I'étendue 192.168.137.0 est retenue

On désigne ensuite le serveur partenaire via Ajouter un serveur, en saisissant

192.168.137.2.

Introduction au basculement DHCP

Le basculement DHCFP pemet la haute disponibiité des
services DHCP en synchronisant les informations des baux
d'adresses IP entre deux serveurs DHCP, Le basculement
DHCP foumit également un equilibrage de charge en matiere
de requétes DHCP

Cet Assistart vous guide tout au long de la configuration du
basculement DHCP, Sélectionnez dans la liste suivarte les
étendues disponibles pouvant ére configurées pour une haute
disponibiité. Les étendues déja configurées pour une haute
digponibilté ne figurent pas dans la kiste ci-dessous.

Btendues disponibles W Sélectionner tout

Suivant > | Annuler

son adresse
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Configurer un basculement

Specifier le serveur partenaire a utiliser pour le basculement

| Indiquez le nom d'héte ou 'adresse IP du serveur DHCP patenaire & utiliser pour la
corffiguration du basculement.

Vous pouvez effectuer votre selection pammi la liste des serveurs avec une configuration de
i basculement existart, ou vous pouvez rechercher et sélectionner le serveur approprié dans la
liste des serveurs DHCP autorisés.

Vious pouvez également taper le nom d hite ou |'adrease IP du serveur partenaire.

Serveur partenaine : || J Aouter un mmg |

l_ Héutilizet les relations de bazculement exislante

< Précédent Sulvant Annuler

Choix du serveur partenaire pour le basculement

Configurer un basculement

I Spécifier le serveur partenaire a utiliser pour le basculement

DH

liei Indiguez le nom d'hdte ou I'adresse IP du serveur DHCP partenaire & utiliser pourla

e : Ajouter un serveur ? X

; b 3 I
J_H lii Sélectionnez un serveur que vous voulez ajouter & votre console.
3 V& Ceserveur |

< |132.153.13?.2 I Parcourir... | _J

[ € Ce serveur DHCP autorisé :

(1 pancus-wdssrv-01 parcus fr 192.168.137.1

OK I Annuler

< Précédent Suivant > Annuler

Ajout du serveur partenaire par son adresse : 192.168.137.2
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Probléme rencontré : lors d'un premier essai, l'assistant a affiché « Impossible de résoudre le nom
DNS 192.168.137.0.2 » — l'adresse du partenaire avait été mal saisie (un .0 en trop) et l'assistant
tentait de la résoudre comme un nom. En ressaisissant proprement 192.168.137.2, le partenaire
parcus-wdssrv-02 est reconnu.

Configurer un basculement

Spécifier le serveur partenaire a utiliser pour le basculement

Indiquez le nom d'héte ou |'adresse P du serveur DHCP partenaire 3 utiliser pourla
corfiguration du basculement.

Vous pouvez effectuer votre selection pammi la iste des serveurs avec une corfiguration de
basculement existant, ou vous pouvez rechercher et sélectionner le serveur appropne dans la
liste des serveurs DHCP autorisés

Vous pouvez egalement taper le nom d'hite ou |'adresse IP du serveur partenaire.

Serveur partenaire :  |parcus-wdssrv-02 lJ Ajouter un serveur ,

rr

@. Impossible de résoudre le nom DNS 192.168.137.0.2.

<Précédent | Suvart> | Anm
. »

Erreur de résolution due a une adresse mal saisie (192.168.137.0.2 au lieu de 192.168.137.2)

On crée enfin la relation de basculement en mode Equilibrage de charge 50 % / 50 % : les deux
serveurs se partagent les demandes en temps normal et se relaient en cas de panne. Le délai de
transition (MCLT) reste a 1 heure et on active l'authentification des messages avec un secret
partagé, pour que seuls nos deux serveurs puissent se synchroniser.
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Configurer un basculement

Créer une relation de basculement @

Créer une relation de basculement avec le patenaire parcus-wdssry-02

Nom de la relation |pa‘cuswdm-01 parcus frparcus-wdssrv-02
Délai de transition maximal du client . | =] heures | =1 minutes
(MCLT) : = 0]
Mode : | Equilibrage de charge =~
-Pourcentage d'équilibrage de charge -
Serveur local : | =1 %
Bur 50 ==

Serveur partenaire | I_% %

¥ intervalle de basculement d'état - )
I BU"% minutes

¥ Activer |'authentfication du message

Secret partage : =

< Précédent | Suivant > Annuler
Relation de basculement : équilibrage de charge 50/50, MCLT 1 h, secret partagé

3.3.6. Autorité de certification (AD CS)

L'autorité de certification interne émet les certificats utilisés dans le domaine — c'est elle, par
exemple, qui permet le LDAPS (annuaire chiffré sur le port 636) exploité par GLPI au LOT 2. Aprés
l'installation du réle (3.1.10), une configuration post-déploiement est nécessaire.
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Gestionnaire de serveur * Tableau de bord @ | FA Gérer  Outils  Afficher

§, Configuration post-déploiement
B Tableau de bord BIENVENUE DANS GESTIONNA

i Sarveur local Configuration 3our : Services de certificats

Active Directory & CU DSSRV-D
& Tous les serveurs 0 C Configurer les services de certificats Active Director...
B® aDCs
15 DHCP Détails de la tiche
é DNS 2 AJOULET TS TOIES ©f aes ToNConianmes

#§ Services de fichiers et d... b R — )
= Ajouter d'autres serveurs a gerer
NOUVEAUTES

4 Creer un groupe de serveur

i

Connecter ce serveur aux services cloud

Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs

Roles:4 | Groupesdeservewrs:1 | Nombre total de serveurs: 1

E® ADCs 1 §8 DHep 1

@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA
== Q Rechercher L ‘- e & A 8 8 1321

26/06/2026
Notification post-déploiement : « Configurer les services de certificats Active Directory »

L'assistant demande d'abord des informations d'identification : pour une autorité d'entreprise, le
compte doit étre membre des Administrateurs de I'entreprise.
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| [z Configuration des services de certificats Active Diractory - O X

E i ) . o SERVEUR DE DESTINATION
1 Informations d'identification PARCUS-WDSSRV-02

Specifier les informations d'identification pour configurer les
services de role

Pour installer les services de réle suivants, vous devez étre membre du groupe Administrateurs
local :

* Utiliser 'autorite de certification autonome

* Inscription de l'sutonté de certification wia le Web

* Reépondeur en ligne
Pour installer les services de role suivants, vous devez &tre membre du groupe Administrateurs
d'entreprise :

* Autorité de certification d'entrepnise

* Service Web Stratégie d'inscription de certificats

* Service Web Inscription de certificats

* Service dinscription de pénphériques réseau

Pour effectuer une installation & distance, vous dévez entrer vos informations d'identification.

Informations d'identification : | ) |

En savoir plus sur fes réles de serveur AD CS

« Précédent | | Suivant » | | Configurer

Configuration AD CS : spécification des informations d’identiﬁcatioh

[ Configuration des services de certificats Active Directory O o
) L . . SERVEUR DE DESTINATION
Informations d'identificatinn RARCUS-WDSSRV-02
# Sécurité Windows x
irer les
Tapez le nom et le mot de passe du compte
d’utilisateur
Administrateurs
Tapez le nom et le mot de passe d'un compte avec des droits
d'utilisateur sur les serveurs sélectionnés,
Par exemple, xyz@example.contoso.com ou domaine\nom
d'utilisateur. Administrateurs

I"-Je:-rr- d'utilisateur

Mot de passe
= I'identification.

En savioir plus sur les roles de senveur Al L

< Précédent Sunant > Configurer |

Saisie du compte disposant des droits nécessaires
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On sélectionne le service de role Autorité de certification, puis on suit I'assistant (autorité racine
d'entreprise, nouvelle clé privée, valeurs par défaut). A la fin, le serveur peut émettre des certificats
pour les machines du domaine — dont le certificat du contréleur de domaine utilisé pour le LDAPS.

i

| fiu Configuration des services de certificats Active Directory = O X

) SERVEUR DE DESTINATION
Services de role PARCUS-WDSSRV-02

nformations d'identificati Selectionner les services de role a configurer

el i [+] Autorité de certification

Twna ¢
Inscniption de I'autonté de certification via le Web
Répondeur en ligne

s Service d'inscription de périphéniques réseau
Chiffrement Service Web Inscription de certificats

~ Service Web Stratégie d'inscnpbion de certificats

< Précédent [ Suwvant > | st = Annuler

Sélection du service de réle : Autorité de certification

Bonnes pratiques : sauvegarder la clé privée de l'autorité (sans elle, impossible de renouveler quoi
que ce soit), et surveiller les dates d'expiration des certificats émis — un certificat LDAPS expiré
casse l'authentification GLPI du jour au lendemain.

3.3.7. Chiffrement BitLocker piloté par GPO

Objectif : activer BitLocker sur les postes du domaine avec des réglages imposés par GPO (méthode
de chiffrement, protecteurs) et, surtout, faire sauvegarder automatiquement la clé de récupération
de chaque poste dans Active Directory. En cas de probleme (mot de passe TPM perdu, carte meére
changée, poste verrouillé), le technicien retrouve la clé sur la fiche de I'ordinateur dans I'annuaire.

Etape 1 — organiser I'annuaire. Une GPO BitLocker est une stratégie ordinateur : elle doit étre
liee a une OU qui contient des comptes d'ordinateurs. On ouvre la console Utilisateurs et ordinateurs
Active Directory depuis le menu Outils du Gestionnaire de serveur.
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fEa Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord

i Serveur local

& Tous les serveurs

=L 0
o =
5
< 8

Services de fichiers et d... b
B1 WDS

Y

o

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

o Configurer ce serveur local

2 Ajouter des rOles et des fonctionnalités

NOUVEAUTES

4 Créer un groupe de ser

5 Connec

EN SAVOIR PLUS

Réles et groupes de serveurs
Réles:6 | Groupesde serveurs:1 | Nombre total de serveurs: 1

E® ADCS 1 i§l ADDS 1

{8 DHcp

Outils

Afficher Aide

Gérer
Analyseur de performances
Autorité de certification
Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs

DHCP

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory

Editeur du Registre

Gestion de I'ordinateur

Gestion des stratégies de groupe

Informations systéme

Initiateur iSCSI

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité

@ Facilité de gestion @ Facilité de gestion

Evénements Evénements

@ Facilité de gestion

Evénements

Planificateur de taches

Sauvegarde Windows Server
Services

Services de composants

Services de déploiement Windows
Sites et services Active Directory
Sources de données ODBC (64 bits)
Stratégie de sécurité locale
Utilisateurs et ordinateurs Active Directory
Windows PowerShell

Windows PowerShell (x86)

Menu Ouitils : ouverture de la console Utilisateurs et ordinateurs Active Directory

Par défaut, les comptes créés atterrissent dans le conteneur Users et les machines jointes dans
Computers — deux conteneurs sur lesquels on ne peut pas lier de GPO. On range donc tout dans

nos OU.
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: Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage ?

e 2@

0| XE Gz HE

— Y,

LRaETER

] Utilisateurs et ordinateurs Active
> [] Requétes enregistrées
v 3 parcusfr
> [ Builtin
> [ Computers
> (=] Domain Controllers
> || ForeignSecurityPrincipaly
> [ Managed Service Accour

Nom

&, Administrat...
.‘.gAdministrat...
%Administrat...
%Administrat...
B2 Administrat...
B2 Administrat...
EgAdmins du...
E, alexis jeanney
%Comptes d'a...
%Comptes d'a...
%Contrdleurs
%Contréleurs
%Contréleurs
.‘.BContréleurs
EgDnsAdmins
%DnsUpdateP...
%E'diteurs dec...
EEGroupe der..
%Groupe der.
&, Invité

B2 Invités du d...
EBOrdinateurs
ﬁgpropriétaires...
%Protected Us...
%Serveurs RA...
E) usertest ut.
%Utilisateurs
ﬁgUtilisateurs

Type
Utilisateur

Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...

Utilisateur

Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...

Utilisateur

Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...

Utilisateur

Groupe de séc...
Groupe de séc...

Description

Compte d'utilisateur d'a...
Les membres de ce grou...
Les membres de ce grou...
Administrateurs désigné...
Les membres qui ont un...
Administrateurs désigné...
Administrateurs désigné...

Tous les comptes d'appr...
Tous les comptes d'appr...
Tous les controleurs de ...

Les membres de ce grou...
Les membres de ce grou...
Les membres de ce grou...
Groupe des administrate...
Les clients DNS qui sont ...
Les membres de ce grou...

Les mots de passe des ...
Les mots de passe des ...

Compte d'utilisateur inv...
Tous les invités du dom...

Toutes les stations de tra...
Les membres de ce grou...
Les membres de ce grou...
Les serveurs de ce group...

Les membres qui ont un...
Tous les utilisateurs du d...

Le conteneur Users par défaut : comptes intégrés du domaine et utilisateurs créés (alexis jeanney, usertest)

Les comptes des salariés sont déplacés dans I'OU UtilisateursParcus (celle qui porte déja la GPO

fondEcran du 3.3.1) :
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] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage ?
&2 0 XEEE HM PaEmrYaR

] Utilisateurs et ordinateurs Active]| Nom Type Description
) (I Hgjttes dsougiatotes &, testinfo testi... Utilisateur
v 3 parcusfr

Builtin

Computers

2| Domain Controllers

ForeignSecurityPrincipal:

Managed Service Accout

Users

(5] UtilisateursParcus

fiz Gestionnaire de serveur

=
L'OU UtilisateursParcus apres déplacement du compte testinfo

EEEREE 7 Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage ?

¢ 2R 0B HMA PaEZTER

: Utilisateurs et ordinateurs Active” Nem Type Description
- Requétes enregistrées % testinfo testi... Utilisateur

v =4 parcus_.fr E)Maxence Utilisateur
, | Builtin
» | Computers

2| Domain Controllers
| ForeignSecurityPrincipal:
| Managed Service Accoutr
| Users
= UtilisateursParcus

Les comptes utilisateurs testinfo et Maxence rangés dans I'OU UtilisateursParcus

Cobté machines, on identifie d'abord le nom de chaque client avec la commande hostname :

hostname
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Client 1 wind RustDesk

ifCérbeille\?‘J’ %}i D \ \ \ \\_ v v

g g —
A

Invite de commandes

Micrcf‘s"‘df‘tgcm = \“
‘ iV 4 Microsoft Windows [version 10.0.26200.658u]
‘ \“ # 8 (c) Microsoft Corporation. Tous droits réservés.

&r
i ‘-V C:\Users\Maxence>hostname
\RuftDesk“ ‘\( DESKTOP-204Q3GM
.' Y 4
AN | ¥
\

C:\Users\Maxence>|

s Invite de commandes X

Microsoft Windows [version 10.0.26200.8655]
(c) Microsoft Corporation. Tous droits réservés.

bsoi C:\Users\test.info>hostname
| DESKTOP-RIV61FL

C:\Users\test.info>

Client 2 : la session de test.info tourne sur DESKTOP-RIV61FL

On crée une OU OrdinateurParcus, puis, dans le conteneur Computers, clic droit sur chaque poste
> Déplacer... vers cette OU :
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tive Directory
?

(B2 Hm| R eETER

tive| Nom Type Description
1%/ DESKTOP-20... Ordinateur
1%/ DESKTOP-G... Ordinateur
% DESKTOP-R... Ordinateur
& VM-TEST2 Ordinateur

oalt

Déplacer

Déplacer 'objet dans le conteneur :

|
7 Users
@3] UtiisateursParcus

| Managed Service Accounts

(T

Déplacement de DESKTOP-RIV61FL du conteneur Computers vers I'OU OrdinateurParcus

Xz Hm temTYa%

Activel| Nom Type

% DESKTOP-20... Ordinateur
&I DESKTOP-G... Ordinateur
1 VM-TEST2 Ordinateur

cipaly
tcour

Méme opération pour le second poste : destination OrdinateurParcus

Description

Déplacer

Déplacer |'objet dans le conteneur :

Elﬁa parcus
{71 Computers
{Z] Domain Controllers
{] ForeignSecurityPrincipals
7] Managed Service Accounts
2
7] Users
&3] UtiisateursParcus
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] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage ?
s 2R 0 B2 HE TaETIR

: Utilisateurs et ordinateurs Activell Nom Type Description

1% DESKTOP-RI... Ordinateur
1% DESKTOP-20... Ordinateur

| Requétes enregistrées
v 3 parcus.fr

> __| Builtin
| Computers
» 2| Domain Controllers

| ForeignSecurityPrincipal:
| Managed Service Accour
| Users

2 | UtilisateursParcus

= | OrdinateurParcus

L'OU OrdinateurParcus contient désormais les deux postes clients

Etape 2 — créer la GPO bitlockerOrdinateur. On ouvre la Gestion des stratégies de groupe (menu
Ouitils), puis clic droit sur I'OU OrdinateurParcus > « Créer un objet GPO dans ce domaine, et le lier
ici... » : la GPO est créée et liée en une seule opération.
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= m) X

Qutils Afficher Aide

Analyseur de performances

Autorité de certification

Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de l'ordinateur

Gestion des stratégies de groupe

Menu Ouitils : Gestion des stratégies de groupe

. & Gestion de stratégie de groupe

& Fichier Action Affichage Fenétre ?

o= | 2[@ 0 XE 6| 6

| Gestion de stratégie de groupe OrdinateurParcus
v & F?rEt ¥ penGasis Objets de stratégie de groupe liés Hértage de stre
v &5 Domaines _
v &4 parcusfr Ordre des liens Objet de stra
#;/ Default Domain Policy
d > 2] Domain Controllers
i | = OrdinateurParcus|
v 3 UtilisateursParc Créer un objet GPO dans ce domaine, et le lierici...

Clic droit sur I'OU OrdinateurParcus : création et liaison de la GPO en une étape
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Sag; =g VDjets ge siategie 0e groupe s Héritage de stratégie de groupe U
v |35 Domaines —
v 3’3 parcus.fr Ordre des liens Objet de stratégie de groupe

= Default Domain Policy
5> 2. Domain Contro
= OrdinateurParci
v (2] UtilisateursParc pom -
a fRndEcran | o ycerOrdinateur
») rastDesk
> [ Objets de straté Objet Starter GPO source
> [ Filtres WMI
> L] Objets GPO Stai
> [[@ Sites
sf¢ Modélisation de straté Fonder
"+ Résultats de stratégie de groupe

Nouvel objet GPO X

(aucun) v

Nom de l'objet GPO : bitlockerQOrdinateur

Les parameétres BitLocker se trouvent dans Configuration ordinateur > Stratégies > Modéles
d'administration > Composants Windows > Chiffrement de lecteur BitLocker > Lecteurs du systéme
d'exploitation (19 parameétres disponibles).

» ——
=/ Editeur de gestion des stratégies de groupe — (m] X
Fichier Action Affichage ?
mewr @ | AE 2 HE| Y N
yus les|Stratégie bitlockerOrdinateur [PA ~ Lecteurs du systéme d'exploitation
A Configuration ordinateur , 5 :
DCS v [ Stratégies Sélectionnez un élément pour obtenir Paramétre
D DS ; “| Paramétres du logicie une description. \iz] Autoriser le déverrouillage réseau au démarrage N
HCP > [°] Paramétres Windows \iz] Autoriser le démarrage sécurisé pour la validation de l'intégr... Nt
v | Modéles d'administra \iz] Exiger une authentification supplémentaire au démarrage N
NS | Bureau \iz] Exiger une authentification supplémentaire au démarrage (... N v
arvices| v [ ] Composants Winc (2] Ne pas autoriser les utilisateurs standard a modifier le code... NO:
~| Analyse de fiat |iz] Autoriser les appareils compatibles avec InstantGo ou HSTI ... N';t‘ X i
/DS > [ Antivirus Micrc |iz] Activer I'utilisation de |'authentification BitLocker exigeant u... Nt =
_| Appareil photc iz| Autoriser les codes confidentiels améliorés au démarrage Ne :
= 9
~ Assistance en | iz Configurer la longueur minimale du code PIN de démarrage ~ Ni
~ Bf": 4 .sa?:-le Wi || Configurer I'utilisation du chiffrement au niveau matériel po... N
> Biométrie (i) Appliquer le type de chiffrement de lecteur aux lecteurs dus... Nt
| Calendrier Win = . e m——
a ¢ = (i) Configurer I'utilisation des mots de passe pour les lecteurs d... Ny et ordin.
= arted puce \iz] Sélectionner la méthode de récupération des lecteurs du sys... Nt
| Cartes S » : s
< \iz] Configurer le profil de validation de plateforme du module... Nt
~| Centre de mok < Y .
- g \iz| Configurer le profil de validation de plateforme du module... Nt
_| Centre de sécu = § X |
v BB Chiffrementide \iz] Configurer le profil de validation de plateforme du module...  N:
B Lecteurs de 1iz] Configurer le message de récupération préalable au démarr...  N¢ 1
| Lecteurs de 2] Réinitialiser les données de validation de plateforme aprésu... N |
“ Lecteurs du iz Utiliser un profil amélioré de validation des données de conf... Ni————
| Collecte des d¢
) T \E'tendu‘,(Standard/
19 parameétre(s)
Performances [ Performances [ Performances
Editeur de la GPO : la rubrique « Lecteurs du systeme d'exploitation » du chiffrement BitLocker
Paramétre 1 — Sélectionner la méthode de récupération des lecteurs du systéme

d'exploitation protégés par BitLocker. C'est le paramétre clé du projet : activé, il contrdle la fagon
dont les lecteurs peuvent étre récupérés et permet la sauvegarde des informations de récupération
dans I'AD. Il est appliqué au moment ou BitLocker est activeé sur le poste.
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lage ? L
d 5
BmEl Y -8
tur [PA ~ Lecteurs du systéme d'exploitation
ur .
Sélectionner la méthode de Parameétre
oaqicie rect{peratn'on def Iec_teurs d'{ . |iz] Autoriser le déverrouillage réseau au démarrage N
9 systéme d'exploitation protégés par y , e Wi 2y gt
dows BitLocker |iz] Autoriser le démarrage sécurisé pour la validation de l'intégr... N
inistra |iz] Exiger une authentification supplémentaire au démarrage N
Modifier le paramétre de stratégie /v |iz] Exiger une authentification supplémentaire au démarrage (.. N o
s Winc Eont " ) |iz] Ne pas autoriser les utilisateurs standard a modifier le code ... NiO
5 onfiguration requise : ; ; :
de fiak 'guraty oRe iz| Autoriser les appareils compatibles avec InstantGo ou HSTI ... N«
. Au minimum Windows — e Vi e ) . tive
s Micre i iz] Activer I'utilisation de I'authentification BitLocker exigeant u... N
Server 2008 R2 ou Windows 7 5 9
photc |iz] Autoriser les codes confidentiels améliorés au démarrage N
ceenl Description : . iz Configurer la longueur minimale du code PIN de démarrage N
sle Wil Ce paramétre de stratégie permet r 2 p e s z : G
de contréler Ia facon dont les |iz] Configurer I'utilisation du chiffrement au niveau matériel po... N
= W lecteurs du systéme d'exploitation |iz] Appliquer le type de chiffrement de lecteur aux lecteurs dus... N
— protégés par BitLocker sont iz] Configurer I'utilisation des mots de passe pour les lecteurs d...  Nuyrs et ordi
uce ECUpEré : T : ;
ECEUPEICSIE I abse‘nce dgs 8| S€lectionner la méthode de récupération des lecteurs du sys...
informations de clé de démarrage 3 ; - e
e motk requise_s. Ce paramétre de L] Conffgurer le prof!I de valfdat!on de plateforme du module ... N
e stratégie est appliqué lorsque vous |iz] Configurer le profil de validation de plateforme du module ... N
— activez BitLocker. |iz] Configurer le profil de validation de plateforme du module ... N
- = i fi | Ecupérati éalabl é w N
Wreidi i cann i andies Aitaliain L] Co'n.lgu.rer e message de recu.pera.tlon préalable au deninarr !
sisdp agents de récupération de |iz] Réinitialiser les données de validation de plateforme aprés u... N
surs du données basés sur des certificats » |iz] Utiliser un profil amélioré de validation des données de conf... N™—
permet de spécifier siun agentde V'
des d¢ i ; :
A récupération de données peut étre
LI ;
', Etendu A Standard /
Le parameétre « Sélectionner la méthode de récupération » dans la liste des stratégies
3 4 [5=] ALLIVET T ULHISGUIUTN UE | gULTIENUNCdUUT DILLULKE! C)ﬂgtdlll U mnon EUIIIIQUIC mnon
|iz] Autoriser les codes confidentiels améliorés au démarrage Non configuré Non
|iz] Configurer la longueur minimale du code PIN de démarrage  Non configuré Non
rermet - SR G < - T
- \iz] Configurer I'utilisation du chiffrement au niveau matériel po... Non configuré Non
iitation iz| Appliquer le type de chiffrement de lecteur aux lecteurs dus... Non configuré Non
: Configurer I'utilisation des mots de passe pour les lecteurs d... Non configuré Non
8| Sélectionner la méthode de récupération des lecteurs du
\arrage
» |iz] Configurer le profil de validation de plateforme du module...  Non configuré Non
Jevous |iz] Configurer le profil de validation de plateforme du module...  Non configuré Non
|iz] Configurer le profil de validation de plateforme du module...  Non configuré Non
- |iz] Configurer le message de récupération préalable au démarr...  Non configuré Non
|iz] Réinitialiser les données de validation de plateforme aprés u... Non configuré Non
ficats » |:2] Utiliser un profil amélioré de validation des données de conf... Non confiquré Non

Le parametre passe a l'état « Activé »

Paramétre 2 — Exiger une authentification supplémentaire au démarrage. Activé, il définit les
protecteurs autorisés au démarrage. On garde le TPM comme protecteur principal (« Autoriser le
module de plateforme sécurisée »), la case « Autoriser BitLocker sans un module de plateforme
sécurisée compatible » servant de secours pour d'éventuels postes sans TPM (mot de passe ou clé
USB de démarrage).

|s=] AUTOTISEr I€ GEVEITOUIIIage reseau au aemarrage NOon contigure non

. |iz] Autoriser le démarrage sécurisé pour la validation de l'intégr... Non configuré Non
B B Exiger une authentification supplémentaire au démarrage

|iz] Exiger une authentification supplémentaire au démarrage (...

Non configuré

Non configuré Non

Sélection du parametre « Exiger une authentification supplémentaire au démarrage »
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o | ‘ Exiger une authentification Paramétre Etat Commentaire
14 iro aas Ad
R ) ) R ) ) iguré Non
du & Exiger une authentification supplémentaire au démarrage m] X .g -
Wil iguré Non
dny Exiger une authentificatio lémentai démarrage joure Non
i {Bdgecupe abihenthicetion su ppicmentaiie 2t _Ir29 Parametre précédent Paramétre suivant iguré Non
ian' i iguré Non
yse O Non configuré Commentaire : & Mouré Noi
Ii"', O Activé iguré Non
arel iguré Non
tar O Désactivé * iquré Non
bt Pris en chargesur: Ay minimum Windows Server 2008 R2 ou Windows 7 & iguré Non
1€t v iguré Non
ndi S
4 iguré Non
ke Options: Aide: é Non
- iguré Non
re| : = - e
b Autoriser BitLocker sans un module de plateforme Ce paramétre de stratégie vous permet de configurer si BitLocker iguré Non
_.re ![ mot de passe ou une clé de démarrage sur un dis exige une authentification supplémentaire a chaque démarrage iguré Non
freg . ) de I'ordinateur et si vous utilisez BitLocker avec ou sans module - N
ect|Paramétres pour les ordinateurs avec un module de de plateforme sécurisée. Ce paramétre de stratégie est appliqué fgure £
ect| Configurer le démarrage du module de plateforme s: lorsque vous activez Bitl ocker. fgure Non
iguré Non
. |Autoriser le module de plateforme sécurisée Remarque : une seule des options d'authentification
ety supplémentaire peut étre exigée au démarrage, sans générer
'P3 | Configurer le code PIN de démarrage de module de d'erreur de stratégie.
pa
pt |Autori5er un code PIN de démarrage avec le module de plateforme sécurisée bitLocker sur un ordinateur sans un
fide i s ) module de plateforme sécurisée, activez la case 3 cocher
Configurer la clé de démarrage de module de platefc « Autoriser BitLocker sans un module de plateforme autorisée
nex 2 Z 2 compatible ». Dans ce mode, un mot de passe ou un lecteur USB
.en | Autoriser une clé de démarrage avec le module de p 2 A - < 2 g
ten) est requis pour le démarrage. Si une clé de démarrage est utilisée,
ver! Configurer le code PIN et Ia clé de démarrage de m les mf})rmatlons declé utlllseef pour chlffrerle lecteur sont )
oie stockées sur ce lecteur USB, créant une clé USB. Lorsque la clé
jer:| Autoriser une clé et un code PIN de démarrage avec USB est insérée, I'acces au lecteur est authentifié et le lecteur est
| accessible. Si la clé USB est perdue ou non disponible, ou bien
ure encore si vous oubliez le mot de passe, vous devez utiliser I'une
lac\ des options de récupération BitLocker pour accéder au lecteur.
gist
isi r
g Annuler Appliquer
on
T

ice Getrav; ” <i vaus nuhlier le mot de nasse -

Parametre activé : options d'authentification au démarrage, TPM autorisé

Paramétre 3 — Appliquer le type de chiffrement de lecteur. Activé, il impose le type de
chiffrement (lecteur complet ou espace utilisé uniquement) au moment de I'activation : I'assistant
BitLocker ne pose plus la question a I'utilisateur, tous les postes sont chiffrés de la méme fagon.

|iz] Configurer I'utilisation du chiffrement au niveau matériel po... Non configuré Non
8l Appliquer le type de chiffrement de lecteur aux lecteurs dus... Non configuré

e P anllimiinaa L - I D o T e Alee ema £lmoa2 LY .

Sélection du parametre « Appliquer le type de chiffrement de lecteur »
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| Modifier le paramétre de stratéaie || bager une authentitication supplémentaire au démarrage Active Non
& Appliquer le type de chiffrement de lecteur aux lecteurs du systéme d'application O X Non
Non
E} Appliquer le type de chiffrement de lecteur aux lecteurs du systéme d'application Non
¢ Non
Parameétre précédent Parameétre suivant Non
I ) Non
1| O Non configuré Commentaire : Nori
© Activé Non

\ -
) Non
(O Désactivé _ —
Pris en charge sur: Ay, minimum Windows Server 2012 ou Windows 8 Non
I Non
Non
Options : Aide: Non
Non
Sélectionner le type de chiffrement: | Autoriser |'utilig Ce paramétre de stratégie permet de configurer le type de Non

chiffrement utilisé par le chiffrement de lecteur BitLocker. Ce
paramétre de stratégie est appliqué lorsque vous activez

' BitLocker. La modification du type de chiffrement est sans effet
! si le disque est déja chiffré ou si le chiffrement est en cours.

) Choisissez le chiffrement complet pour demander a ce que
I'ensemble du lecteur soit chiffré lorsque BitLocker est activé.
Choisissez le chiffrement de I'espace utilisé uniquement pour
demander a ce que seule |a portion du lecteur utilisée pour
stocker des données soit chiffrée lorsque BitLocker est activé.

| Si vous activez ce paramétre de stratégie, le type de chiffrement
que BitLocker utilisera pour chiffrer les lecteurs est défini par ce
paramétre de stratégie et |'option de type de chiffrement n'est
pas présentée dans |'Assistant d'installation de BitLocker.

Si vous désactivez ce paramétre de stratégie ou ne le configurez
pas, I'Assistant d'installation de BitLocker demande a I'utilisateur
de sélectionner le type de chiffrement avant d'activer BitLocker.

- Gestion de straté
oK ] Annuler Appliquer = j

Parametre activé : le type de chiffrement est imposé par la stratégie

Etape 3 — appliquer et vérifier la stratégie. Sur les clients, on force la mise & jour des stratégies
sans attendre le cycle automatique, puis on contréle ce qui a été appliqué :

gpupdate /force

gpresult /r
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5] Invite de commandes - gpupc X ar

Microsoft Windows [version 10.0.26200.658u]
(c) Microsoft Corporation. Tous droits réserveés.

C:\Users\Maxence>hostname
DESKTOP-204Q3GM

C:\Users\Maxence>gpupdate /force
Mise a jour de la stratégie...

gpupdate /force sur DESKTOP-204Q3GM : mise a jour immédiate de la stratégie

Le rapport gpresult /r confirme les deux volets : c6té utilisateur, le compte Maxence est bien dans
I'OU UtilisateursParcus et recoit ses stratégies depuis PARCUS-WDSSRV-01.parcus.fr ; cété
ordinateur, le poste est dans I'OU OrdinateurParcus et la GPO bitlockerOrdinateur figure dans les
objets de stratégie appliqués.

‘ %] Invite de commandes

5
\‘\MicrosoFt Windows [version 10.0.26200.658u]
4! (c) Microsoft Corporation. Tous droits réservés.

i
l” C:\Users\Maxence>gpresult /r
|

Outil de résultat du systéme d’exploitation Microsoft (R) Windows (R) v2.©
B © Microsoft Corporation. Tous droits réservés.

Créé le 07/07/2026 a 09:44:31

Données RSOP pour PARCUS\Maxence sur DESKTOP-20u4Q3GM : mode journalisation

Configuration du systeme d’exploitation : Station de travail membre
Version du systéme d’exploitation...... : 10.0.26200

Nom du Site.....couuinieinneennnnnnnnnn : N/A

Profil itinérant : N/A

PrOtl S LOCA L oe st e e e e e e e e et e a e = s ala el s : C:\Users\Maxence
Connexion via une liaison lente ? : Non

PARAMETRES UTILISATEURS

CN=Maxence,OU=UtilisateursParcus,DC=parcus,DC=fr

Heure de la derniére application de la stratégie de groupe : ©7/07/2026 a 09:U43:15
Stratégie de groupe appliquée depuis : PARCUS-WDSSRV-01.parcus.fr

Seuil de liaison lente dans la stratégie de groupe : 500 kbps

Nom du domaine : PARCUS

Type de domaine : Windows 2008 ou supérieur

'f.‘,

gpresult /r, volet utilisateur : CN=Maxence, OU=UtilisateursParcus, stratégies servies par le contréleur de
domaine
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Client 1 wind RustDesk

: Non

©7/2026 a 09:43:08

appliqué

da

oupe app
)rdinateur
Default Domain Policy

gpresult /r, volet ordinateur : la GPO bitlockrOrdinateur est appliquée au poste

Etape 4 — activer BitLocker sur le poste. L'activation se fait dans Panneau de configuration >
Systeme et sécurité > Chiffrement de lecteur BitLocker, lien « Activer BitLocker » sur le lecteur C..

i-:w Chiffrement de lecteur BitLocker

< v P 1“% > Panneau de configuration > Systéme et sécurité > Chiffrement de lecteur BitLocker v C Rechercher

Page d'accueil du panneau de

configuration Chiffrement de lecteur BitLocker

Protégez vos fichiers et dossiers contre I'accés non autorisé en protégeant vos lecteurs avec BitLocker.

Lecteur du systeme d’exploitation

C: BitLocker désactivé

== %y Activer BitLocker

Lecteurs de données fixes

Z

Lecteurs de données amovibles - BitLocker To Go

Insérez un lecteur flash USB amovible pour utiliser BitLocker To Go.

% Administration du TPM

¥ Gestion des disques

Déclaration de confidentialité
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Panneau de configuration : activation de BitLocker sur le lecteur du systéme d'exploitation

Grace au TPM, le déverrouillage du lecteur au démarrage sera automatique : aucun code a saisir
au quotidien.

—> Laisser BitLocker déverrouiller automatiquement mon lecteur

L'assistant propose de laisser BitLocker déverrouiller automatiquement le lecteur (TPM)

L'assistant demande ensuite comment sauvegarder la clé de récupération. En plus de la sauvegarde
automatique dans I'AD imposée par la GPO, on en conserve une copie : sur le client 1, la clé est
imprimée via l'imprimante virtuelle RustDesk (clin d'ceil au LOT 1), sur le client 2 via Microsoft Print
to PDF.

h « B¢ Chiffrement de lecteur BitLocker (C:)

ot
Comment voulez-vous sauvegarder votre clé de récupération ?
et
Une clé de récupération vous permet d'accéder a vos fichiers et vos dossiers, si vous rencontrez des
rok . rer ailleurs que
d fur\ = Imprimer X 9
Général
- Sélectionnez une imprimante
= Microsoft Print to PDF
= SRustDesk Printer
el
-
ol Statut Préte
Emplacement :
! Commentaire :
Préférences Rechercher une imprimante...
Etendue de pages
Conl O Tout Nombre de copies: 1 5
Sélection Page actuelle Copies assemblées
Pages Annuler
| 111 )2l 3)3 F

% Chiffrement de |...

Client 1 : impression de la clé de récupération (imprimante virtuelle RustDesk)
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'l & g Chiffrement de lecteur BitLocker (C:)

o
Comment voulez-vous sauvegarder votre clé de récupération ?
el
Une clé de récupération vous permet d'accéder a vos fichiers et vos dossiers, si vous rencontrez des
rof rer ailleurs qu:
d :un = Imprimer X 9
Général
= Sélectionnez une imprimante
= Microsoft Print to PDF
= =5 RustDesk Printer
el
=S
et Statut : Préte
Emplacement :
! Commentaire :
Préférences Rechercher une imprimante...
C Etendue de pages =
ony O Tout Nombre de copies : 1 s
Sélection Page actuelle Copies assemblées
Pages

Annuler

e |

1 2] 5 F

B¢ Chiffrement de lecteur Bi

Imprim |

Client 2 : la clé est imprimée vers un fichier PDF (Microsoft Print to PDF)

L B L e L L R ]

X
Ch & %e Chiffrement de lecteur BitLocker (C:)
Pro
Comment voulez-vous sauvegarder votre clé de récupération ?
Les
! o Votre clé de récupération a été imprimée.

c Une clé de récupération vous permet d'accéder a vos fichiers et vos dossiers, si vous rencontrez des
problémes pour déverrouiller votre PC. |l est préférable d'en avoir plusieurs et de les conserver ailleurs que
sur votre PC.

—> Enregistrer sur un disque mémoire flash USB
Let " kit

—> Enregistrer dans un fichier
Lel —> Imprimer la clé de récupération

Comment retrouver ma clé de récupération ultérieurement ?

Suivant Annuler

La clé de récupération a été imprimée ; l'assistant peut continuer
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On choisit le nouveau mode de chiffrement XTS-AES, recommandé pour les lecteurs fixes (le mode
Compatible ne sert que pour des disques amenés a étre lus par d'anciennes versions de Windows).

au de configuration > Systéme et sécurité > Chiffrement de lecteur BitLocker v G
X
Ch &« 8¢ Chiffrement de lecteur BitLocker (C:)
Pro
Choisir le mode de chiffrement a utiliser

Le
| La mise a jour Windows 10 (Version 1511) présente un nouveau mode de chiffrement de disque (XTS-AES).

a Ce mode fournit une prise en charge supplémentaire de I'intégrité, mais il n'est pas compatible avec les
versions antérieures de Windows.

S'il s'agit d'un lecteur amovible que vous allez utiliser sur une version antérieure de Windows, vous devez
choisir le mode Compatible.

S'il s'agit d'un lecteur fixe ou si ce lecteur ne va étre utilisé que sur des appareils exécutant au moins
Windows 10 (Version 1511) ou version ultérieure, vous devez choisir le nouveau mode de chiffrement

Let
© Nouveau mode de chiffrement (recommandé pour les lecteurs fixes sur ce périphérique)

() Mode Compatible (recommandé pour les lecteurs pouvant étre déplacés 3 partir de ce périphérique)
Let

Choix du mode de chiffrement : nouveau mode XTS-AES pour le lecteur fixe

Derniére étape : on laisse cochée I'exécution de la vérification du systéme BitLocker — le poste

redémarre une fois pour valider que le TPM sait bien déverrouiller le lecteur avant de lancer le
chiffrement.
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X
h <« % Chiffrement de lecteur BitLocker (C:)
o
Etes-vous prét a chiffrer ce lecteur ?
- |
] Le chiffrement peut prendre un moment, selon la taille du lecteur.
d Vous pouvez continuer a travailler pendant le chiffrement du lecteur, bien que les performances de votre
ordinateur puissent étre affectées.
@ Exécuter la vérification du systeme BitLocker
La vérification du systéme permet de s'assurer que BitLocker peut lire correctement les clés de
récupération et de chiffrement avant de chiffrer le lecteur.
A
BitLocker redémarrera votre ordinateur avant d'effectuer le chiffrement.
Remarque : cette vérification peut étre longue, mais elle est recommandée pour vous assurer que la
Y méthode de déverrouillage sélectionnée fonctionne sans devoir entrer la clé de récupération.

Continuer Annuler

Vérification du systeme BitLocker avant chiffrement : recommandé, le poste va redémarrer

tén... Al sl nibndian
- B¢ Chiffrement de lecteur BitLocker = X

Ige
f\% L'ordinateur doit étre redémarré

[ Redémarrer maintenant ] Redémarrer ultérieurement

nn Gérer BitLocker

nndoac amnuihlac - Ritl arkar Tn (G
Redémarrage demandé pour lancer le chiffrement

Aprés le redémarrage, le chiffrement tourne en tache de fond ; on peut suivre sa progression avec
manage-bde -status :
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B | Administrateur : Invite de commandes

Microsoft Windows [version 10.0.26200.6584]
é;(c) Microsoft Corporation. Tous droits réservés.
3 C:\Windows\System32>manage-bde -status
@Chiffrement de lecteur BitLocker : outil de configuration version 10.0.26160
PiCopyright (C) 2013 Microsoft Corporation. Tous droits réservés.

,¢Volumes de disques pouvant étre protégés avec le
Chiffrement de lecteur BitLocker :
fvolume C: []
[Volume du systéme d’exploitation]

Taille : 34,05 Go
Version de BitLocker : 2.0
Etat de la conversion : Chiffrement en cours
Pourcentage chiffré : 94,8%
Méthode de chiffrement : XTS-AES 128
Etat de la protection : Protection désactivée
Etat du verrouillage : Déverrouillé
Champ d’identification : Inconnu
Protecteurs de clés
TPM
Mot de passe numérique

@C: \Windows\System32>

Chiffrement en cours : 94,8 % du volume traité, méthode XTS-AES 128

Volumes de disques pouvant étre protégés avec le
Chiffrement de lecteur BitLocker :

Volume C: []

[Volume du systéme d’exploitation]

Taille : 34,05 Go

Version de BitLocker : 2.0

Etat de la conversion : Espace utilisé uniquement chiffré
Pourcentage chiffré : 100,0%

Méthode de chiffrement : XTS-AES 128

Etat de la protection : Protection activée

Etat du verrouillage : Déverrouillé
Champ d’identification : Inconnu
Protecteurs de clés :

TPM

Mot de passe numérique

f C:\Windows\System32>

Chiffrement terminé : 100 %, protection activée, protecteurs TPM et mot de passe numérique

Etape 5 — vérifier la clé de récupération dans I'AD. Coté client, on liste les protecteurs de clés
du volume :

manage-bde -protectors -get C:

La sortie affiche le protecteur TPM et le mot de passe numérique de récupération (48 chiffres), avec
la mention qui nous intéresse : type de sauvegarde « Sauvegarde de I'AD » — la GPO a bien poussé
la clé dans I'annuaire au moment de I'activation.
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C:\Windows\System32>manage-bde -protectors -get C:
IChiffrement de lecteur BitLocker : outil de configuration version 10.0.26100

Copyright (C) 2013 Microsoft Corporation. Tous droits réservés.

Volume C: []
Tous les protecteurs de clés

TPM
ID : {14C65455-95BA-485C-890F-E3514F965B77}
Profil de validation PCR
0, 2, 4, 11

Mot de passe numérique
ID : {1911F82D-1A@D-412F-A49F -BOBFAFB5A42B}
Mot de passe
160842-236038-045661-104544-17598
Type de sauvegarde
Sauvegarde de 1’AD
Imprimé

0-568304-060302-176429

:\Windows\System32>

i3 Vidéos

Protecteurs du volume C: du client 1 : mot de passe numérique avec sauvegarde dans I'AD (et copie
imprimée)
Coté serveur, I'onglet de visualisation des clés n'existe pas par défaut dans la console ADUC : il

faut installer la fonctionnalité BitLocker et ses outils d'administration RSAT sur le contréleur de
domaine. Plutét que de cocher les fonctionnalités une a une dans l'assistant graphique, on passe

par PowerShell :

Qe Serveurs

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Roles Description

Selection du serveur [lAcces a distance L'accés 3 distance fournit une
[] Attestation d'intégrité de I'appareil connectivité transparente via

[] Hyper-v DirectAccess, les réseaux VPN et
Fonctionnalites [] Serveur de télécopie le proxy d'application Web

| Serveur DHCP (Installé) DirectAccess fournit une

«| Serveur DNS (Installé) expérience de connectivité

[[] Serveur Web (lIS) permanente et gérée en continu.

[] Service Guardian héte Le service d'accés 3 distance

[] Services AD LDS (Active Directory Lightweight Dire (RAS) fournit des services VPN

[[] Services AD RMS (Active Directory Rights Manage classiques, notamment une

[T] Services Bureau & distance connectivité de site 3 site (filiale

[] Services d'activation en volume ou nuage). Le proxy d'application

[] Services d'impression et de numérisation de docur Web permet la publication de

[m] Services de certificats Active Directory (1 sur 6 inst certaines applications HTTP et

« Serv Windows (Installé) HTTPS spécifiques de votre

v/ Services de domaine Active Directory (Installé) réseau d'entreprise & destination

[] Services de fédération Active Directory (AD FS) d‘appareils clients situés hors du

[m] Services de fichiers et de stockage (2 sur 12 install réseau d'entreprise. Le routage

[] Services de stratégie et d'accés réseau fournit des fonctionnalités de

routage classiques, notamment la P
tradurtinn d'adraccac récea astion
l < Préce’dentl l Suivant > | Annuler
Performances Performances Performances

Résultats BPA

Résultats BPA

Résultats BPA

L'assistant de réles du serveur : on préfere installer les outils BitLocker en PowerShell

Install-WindowsFeature BitLocker -IncludeAllSubFeature -IncludeManagementTools
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ndowsFeature RSAT-Feature-Tools-BitLocker -IncludeAllSubFeature

J B Administrateur: WindowsPoy X~ + v

Windows PowerShell
Copyright (C) Microsoft Corporation. Tous droits réservés.

Installez la derniére version de PowerShell pour de nouvelles fonctionnalités et améliorations ! https://aka.ms/PSWindow
s

PS C:\Users\Administrateur> Install-WindowsFeature BitLocker
Success Restart Needed Exit Code Feature Result

SuccessRest... {Chiffrement de lecteur BitLocker, Stockag...
AVERTISSEMENT : Vous devez redémarrer ce serveur pour terminer le processus d’installation.
PS C:\Users\Administrateur> Install-WindowsFeature RSAT-Feature-Tools-BitLocker
Success Restart Needed Exit Code Feature Result

NoChangeNeeded {}

PS C:\Users\Administrateur>|

Installation des fonctionnalités BitLocker et RSAT sur PARCUS-WDSSRV-01 (un redémarrage est demandé
pour la premiére)

Install-WindowsFeature BitLocker -IncludeAllSubFeature -IncludeManagementTools

La commande d'installation de la fonctionnalité BitLocker et de ses outils de gestion

<> PowerShell

Install-WindowsFeature RSAT-Feature-Tools-BitLocker -IncludeAllSubFeature

La commande d'installation des outils RSAT de visualisation BitLocker

Dans la console ADUC, on active ensuite Affichage > Fonctionnalités avancées, puis on ouvre les
Propriétés du poste dans I'OU OrdinateurParcus :

Utilisateurs et ordinateurs Active Directory

—

Fichier Action = Affichage 7
@9 5 Ajouter/supprimer des colonnes...

_ Utilisateurs et ¢ Grntes icAne:

Requétes el =
—q Petites icones
v | +3 parcus.fr]

| Builtin Liste
| Compu * Détails
2| Domair N .
Foreign Utilisateurs, contacts, groupes et ordinateurs en tant que conteneurs
| Keys v Fonctionnalités avancées

Console ADUC : activation des Fonctionnalités avancées dans le menu Affichage
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Fichier Action Affichage 7

& | 2@ /0 XECE HM PRETIR

] Utilisateurs et ordinateurs Active|| Nom Type Description
> || Requétes enregistrées w
v parcus.fr {!::DESKTOP-RI.. Ajouter 3 un groupe...

i * EL:::: — Mappages des noms...

u

> 2. Domain Controllers Désactiver le compte

> [ ForeignSecurityPrincipal: Réinitialiser le compte

> [ Keys Déplacer...

> . LostAndFound Gérer

> 1 Managed Service Accour

2 OrdinateurParcus Toutes les taches >

> | Program Data

> [ System Couper

> [ Users Supprimer

> 2] UtilisateursParcus L

> 1 NTDS Quotas Propriétés

5> ] TPM Devices Aide

Clic droit sur le poste DESKTOP-204Q3GM : Propriétés

L'onglet Récupération BitLocker liste les mots de passe de récupération du poste : la date d'ajout,
I'identifiant du mot de passe et la clé de 48 chiffres — les mémes que dans la sortie manage-bde du
client. Le technicien peut donc dépanner n'importe quel poste verrouillé sans toucher a la machine.
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11 Nom Type Description

% DESKTOP-20... Ordinateur
1K DESKTOP-RI... Ordinateur

Propriétés de : DESKTOP-204Q3GM ? X
Délégation  Réplication de mot de passe ~ LAPS Emplacement  Gérépar  Objet
Général Systéme d'exploitation Membre de
Sécurité Appel entrant Editeur d'attributs Récupération BitLocker

Mots de passe de récupération BitLocker :

Date d'ajout ID de mot de passe

2026-07-07 09:54 1911F82D-1A0D-412F-A49F-BOBFAFB5A42B

Détails :
Mot de passe de récupération :

160842-236038-045661-104544-
175989-568304-060302-176429

Ordinateur : DESKTOP-204Q3GM parcus fr
Date : 2026-07-07 09:54:40 +0100
ID de mot de passe : 1911F82D-1A0D-412F-A49F-BOBFAFB5A428

] Utilisateurs et ordinateurs Activ...

Onglet Récupération BitLocker de DESKTOP-204Q3GM : la clé de récupération est bien stockée dans

l'annuaire

Second client. La méme procédure est déroulée sur DESKTOP-RIV61FL : chiffrement a 100 % en
XTS-AES 128, protection activée, protecteurs TPM et mot de passe numérique. Petit détail visible
sur la capture : la premiére commande renvoie « syntaxe non valide » parce que les deux
commandes manage-bde ont été collées sur la méme ligne — ressaisies séparément, tout

fonctionne.
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Client 2 wind rustdesk

Cérbeil Administrateur : Invite de commandes

C:\Windows\System32>manage-bde -status C:manage-bde -protectors -
Chiffrement de lecteur BitLocker : outil de configuration version
@Copyright (C) 2013 Microsoft Corporation. Tous droits réservés.

get
10.

C:
©.26100

__i « ERREUR : syntaxe non valide.
ICrosOftl« C:manage-bde » n’a pas été compris.

Tapez « manage-bde -? » pour afficher la syntaxe.

C:\Windows\System32>manage-bde -status C:
Chiffrement de lecteur BitLocker : outil de configuration version 10.0.26100
\RugoeCopyright (C) 2013 Microsoft Corporation. Tous droits réservés.

’
i \,'Volume C: [1]
[Volume du systéme d’exploitation]

Taille
Version de BitLocker
Etat de la conversion
Pourcentage chiffré : 100,0%
Méthode de chiffrement
Etat de la protection : Protection activée
Etat du verrouillage : Déverrouillé
Champ d’identification : Inconnu
Protecteurs de clés

TPM

Mot de passe numérique

C:\Windows\System32>

Cent 2: ecteur chiffré a 100 %, protection activée (la premiere Igne était une faute de frappe, deux
commandes collées)
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Client 2 wind rustdesk

, theil Administrateur : Invite de commandes

Etat de la protection

Etat du verrouillage

Champ d’identification

Protecteurs de clés
TPM

Protection activée
Déverrouillé
Inconnu

v

o

Microsoftf Mot de passe numérique

C indows\

tem32>manage-bde -protectors -get C:
Chiffrement

de lecteur BitLock outil de configuration v

rsion 10.0.26100
Copyright (C) 2013 Microsoft Corporation. Tous droits réser

és.
RustDe

. Volume C: []
.‘Tous les protecteurs de clés

5 8D39BDD-60F1-43D6-BCE2-C93A36C72E
$ Profil de validation PCR
k 6 0, 2, 4, 11
~ Mot de passe numérique
ID : {75452BBD-F20F-44DC-BE85-A40
Mot de pas
431288-235422-641322-525745-4
Type de sauvegarde
Sauvegarde de 1’AD
Imprimé

16800-421245-259677

:\Windows\System32>

S = = = |
Protecteurs du client 2 : mot de passe numérique sauvegardé dans I'AD, comme sur le client 1
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VE S HOE DR EY 28
tive | Nom Type Description

% DESKTOP-20... Ordinateur
1A% DESKTOP-RI... Ordinateur

oal!

our;

Propriétés de : DESKTOP-204Q3GM ? X
Délégation  Réplication de mot de passe ~ LAPS Emplacement  Géré par  Objet
Général Systéme d 'exploitation Membre de
Sécurité Appel entrant Editeur d attributs Récupération BitLocker

Mots de passe de récupération BitLocker :

Date d'gjout ID de mot de passe

2026-07-07 09:54 1911F82D-1A0D-412F-A49F-BOBFAFB5A42B

Détails :

Mot de passe de récupération :
160842-236038-045661-104544-
175989-568304-060302-176429

Ordinateur : DESKTOP-204Q3GM parcus fr
Date : 2026-07-07 09:54:40 +0100
ID de mot de passe : 1911F82D-1A0D-412F-A4SF-BOBFAFBSA42B

Annuler Pppliquer Aide

L'onglet Récupération BitLocker centralise ainsi les clés de tous les postes du domaine, poste par poste

Le chiffrement BitLocker de la maquette est complet

postes chiffrés en XTS-AES 128,

déverrouillage transparent par TPM, et clés de récupération centralisées dans Active Directory,
consultables uniqguement par les administrateurs du domaine.
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Plan de tests

Ce plan de tests valide le bon fonctionnement de chaque lot du projet. Chaque test précise I'objectif,
la procédure suivie, le résultat attendu et le statut constaté lors de la recette. Les tests ont été rejoués

aprés chaque modification importante de l'infrastructure.

Tests du LOT 1 — RustDesk

Objectif du test Procédure Résultat attendu
RD- Adressage du Sur la VM RustDesk, exécuter ip ens33 porte I'IP fixe OK
01 serveur a et vérifier I'adresse portée par 192.168.137 4.
ens33.
RD- Acces Internet de la | Exécuter ping -c 4 8.8.8.8 depuis | Les 4 pings répondent | OK
02 VM la VM serveur. (sortie via ens37 en
DHCP).
RD- Service Docker actif | Exécuter systemctl status docker. | Statut « active OK
03 (running) », service «
enabled » au
démarrage.
RD- Conteneurs Exécuter sudo docker ps sur le hbbs et hbbr OK
04 RustDesk démarrés | serveur. apparaissent au statut
« Up ».
RD- Clé publique Exécuter cat Une clé se terminant OK
05 geénérée ~/rustdesk/id_ed25519.pub. par « = » est affichée.
RD- Persistance apres Redémarrer la VM serveur, puis Les deux conteneurs OK
06 redémarrage refaire docker ps. redémarrent seuls
(restart unless-
stopped).
RD- Joignabilité depuis Depuis Client 1 (192.168.137.11), | Le serveur répond au OK
07 un client ping 192.168.137.4. ping.
RD- Enregistrement d'un | Configurer Serveur ID + clé sur Le client affiche « prét | OK
08 client un poste, observer 'écran » (pastille verte) et son
d'accueil. ID.
RD- Connexion par mot Depuis Client 1, saisir I'ID de La session de prise en | OK
09 de passe Client 2 puis le mot de passe a main s'ouvre.
usage unique communiqué.
RD- Connexion par Depuis Client 1, demander la La session s'ouvre OK
10 acceptation connexion ; sur Client 2, cliquer apres validation de
sur Accepter. I'utilisateur.
RD- Controle effectif du Pendant la session, déplacer la Les actions OK
11 poste souris et taper au clavier depuis le | s'exécutent sur le
poste technicien. poste distant.
RD- Déconnexion cété Pendant une session, cliquer sur La prise en main OK
12 utilisateur Déconnecter coté poste contrélé. | s'arréte
immédiatement.
RD- Clé invalide refusée | Renseigner volontairement une La connexion est OK
13 clé erronée sur un client puis refusée (« Clé invalide
tenter une connexion. »).

Tests du LOT 2 — GLPI
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Objectif du test

Procédure

Résultat attendu

Statut

GL- Acceés a l'interface Depuis un navigateur du LAN, La page de connexion | OK
01 web ouvrir http://ADRESSE_IP/glpi. GLPI s'affiche.
GL- Authentification Se connecter avec le compte Le tableau de bord OK
02 administrateur. GLPI s'affiche.
GL- Sécurisation post- Vérifier I'absence du dossier Aucune alerte de OK
03 installation finstall et I'alerte GLPI. sécurité ; dossier
install supprimé.
GL- Extension php-imap | Exécuter php -m | grep imap sur La ligne « imap » est OK
04 présente le serveur. retournée.
GL- Inventaire activé Aller dans Administration > La case « Activer OK
05 Inventaire. l'inventaire » est
cochée.
GL- Remontée de I'agent | Installer le GLPI Agent sur le Le poste apparait avec | OK
06 poste Windows puis consulter ses caractéristiques
Parc > Ordinateurs. (CPU, RAM, disques,
logiciels).
GL- Inventaire forcé Ouvrir http://127.0.0.1:62354 sur La date du dernier OK
07 le poste client et lancer un inventaire est mise a
inventaire. jour c6té serveur.
GL- Ticket via Self- Avec le compte post-only, Le ticket est créé au OK
08 Service signaler un incident depuis le statut « Nouveau »
portail. avec un numero.
GL- Ticket par courriel Envoyer un mail a la boite de Un ticket est créé OK
09 support et attendre le relevé du automatiquement,
collecteur. source « E-Mail ».
GL- Visibilité coté Se connecter avec le compte tech | Le nouveau ticket OK
10 technicien et ouvrir Assistance > Tickets. apparait dans la liste.
GL- Prise en charge S'attribuer le ticket et passer le Le statut évolue et OK
11 statut a « En cours (attribué) ». I'attribution est
enregistrée.
GL- Réponse au Utiliser le bouton « Answer » pour | Le suivi est visible coté | OK
12 demandeur ajouter un suivi. utilisateur dans le
détail du ticket.
GL- Passage en attente Passer le ticket au statut « En L'utilisateur voit le OK
13 attente » (Pending). statut « Pending » coté
Self-Service.
GL- Résolution et cloture | Passer le ticket en « Résolu » Le ticket passe en « OK
14 avec une solution, puis valider Clos ».
coté utilisateur.
GL- Piece jointe Joindre une capture d'écran (< 2 La piéce jointe est OK
15 Mio) lors de la création d'un ticket. | acceptée et
consultable dans le
ticket.
GL- Connexion IMAP du | Sur la fiche du collecteur, cliquer La connexion a OK
16 collecteur sur « Tester ». imap.gmail.com:993
(SSL) réussit.
GL- Relevé forcé Envoyer un mail de test puis Le mail est relevé et OK
17 mailgate exécuter l'action automatique transformeé en ticket.
mailgate.
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Objectif du test

Procédure

Résultat attendu

Statut

GL- Confiance certificat Apres update-ca-certificates, Le test de connexion OK
18 LDAPS tester la connexion depuis la fiche | LDAPS (port 636)
annuaire GLPI. réussit sans erreur de
certificat.
GL- Import LDAP Lancer l'importation de nouveaux | Les comptes AD OK
19 utilisateurs depuis la liaison sélectionnés sont
annuaire. créés dans GLPI avec
le profil Self-Service.
GL- Connexion avec un Ouvrir une session GLPIl avec un | La session s'ouvre sur | OK
20 compte AD identifiant Windows le portail Self-Service.
(samaccountname) et le mot de
passe AD.
GL- Compte AD Désactiver un compte dans I'AD La connexion est OK
21 désactivé puis tenter une connexion GLPI refusée.
avec ce compte.

Tests du LOT 3 — Windows Server 2025

Chaque service du LOT 3 a été validé de bout en bout : configuration du serveur, annuaire, résolution
DNS, distribution DHCP, déploiement réseau, stratégie de groupe et mécanismes de redondance.

Objectif du test

Procédure

Résultat attendu

Statut

compte du domaine

I'annuaire (PARCUS\utilisateur).

WS- Nom et adresse du Sur PARCUS-WDSSRV-01, Nom PARCUS- OK
01 serveur executer ipconfig /all et vérifier le | WDSSRV-01, adresse
nom de l'ordinateur. fixe 192.168.137.1 /24.
WS- Promotion du Apres redémarrage, ouvrir une La session de OK
02 contréleur de session PARCUS\Administrateur | domaine s'ouvre ; le
domaine et vérifier la présence des outils domaine parcus.fr
AD DS. existe.
WS- Reésolution DNS du Depuis un poste du LAN, La réponse renvoie OK
03 domaine exécuter nslookup parcus.fr. 192.168.137.1 (et
192.168.137.2 aprés
mise en place de la
zone secondaire).
WS- Autorisation du Dans la console DHCP, vérifier Le serveur apparait OK
04 serveur DHCP I'état du serveur apres la autorisé dans I'AD
configuration post-installation. (pastille verte),
I'étendue est active.
WS- | Attribution d'un bail Démarrer VM-TEST2 en « Adresse dans la plage | OK
05 DHCP Obtenir une adresse IP .15—.115 délivrée par
automatiquement » puis exécuter | 192.168.137.1, suffixe
ipconfig /all. DNS parcus.fr.
WS- Jonction d'un poste Depuis les propriétés systteme de | Message « Bienvenue | OK
06 au domaine VM-TEST2, rejoindre le domaine | dans le domaine
parcus.fr avec un compte parcus.fr », puis
autorisé. redémarrage.
WS- Ouverture de Sur VM-TEST2, ouvrir une La session s'ouvre et OK
07 session avec un session avec un compte de le profil est créé.
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Objectif du test Procédure Résultat attendu Statut
WS- Service WDS Exécuter Get-Service WDSServer | Le service passe (ou OK
08 opérationnel sur le serveur ; le démarrer avec est) a I'état Running.
Start-Service si besoin.
WS- Démarrage PXE Démarrer un poste UEFI sur EFI Le poste obtient une OK
09 d'un client Network. adresse DHCP et

charge l'image de
démarrage du serveur

WDS.
WS- Déploiement de Poursuivre l'installation proposée | Windows 11 Pro OK
10 Windows 11 Pro via | aprés le démarrage PXE avec s'installe depuis le
WDS I'image Windows1125h2Vierge. réseau sans support
USB.
WS- | Application de la Lier la GPO a I'OU Le fond d'écran OK
11 GPO fondEcran UtilisateursParcus, exécuter d'entreprise s'affiche et
gpupdate /force puis rouvrir une n'est pas modifiable
session utilisateur. par l'utilisateur.
WS- Transfert de la zone | Sur PARCUS-WDSSRV-02, La zone est copiée et OK
12 DNS secondaire ouvrir la zone secondaire cohérente avec le

parcus.fr aprés ajout du serveur serveur maitre
dans l'onglet Serveurs de noms 192.168.137.1.

du maitre.
WS- Basculement DHCP | Arréter le service DHCP de Le client obtient un bail | OK
13 PARCUS-WDSSRV-01, puis servi par le partenaire
exécuter ipconfig /release et 192.168.137.2.
/renew sur un client.
WS- | Autorité de Aprés configuration d'AD CS, L'autorité est OK
14 certification active ouvrir la console Autorité de démarrée et peut
certification sur PARCUS- émettre des certificats
WDSSRV-02. pour le domaine.
WS- Module TPM présent | Chiffrer la VM, ajouter le module Le TPM (spécification | OK
15 et prét de plateforme sécurisée, puis 2.0) est « prét a étre
ouvrir tom.msc sur chaque client. | utilisé » sur les deux
postes.
WS- Application de la Déplacer le poste dans I'OU La GPO OK
16 GPO OrdinateurParcus, exécuter bitlockerOrdinateur
bitlockerOrdinateur gpupdate /force puis gpresult /r. figure dans les
stratégies appliquées
au volet ordinateur.
WS- | Chiffrement du Activer BitLocker sur C:, laisser la | Chiffrement a 100 % OK
17 lecteur systeme vérification systéme redémarrer le | en XTS-AES 128,
poste, puis exécuter manage-bde | protection activée,
-status C.. protecteurs TPM + mot

de passe numérique.

WS- Clé de récupération | Exécuter manage-bde -protectors | Type de sauvegarde « | OK
18 sauvegardée dans -get C: puis ouvrir I'onglet Sauvegarde de I'AD »
I'AD Récupération BitLocker des ; le mot de passe de
propriétés du poste dans I'ADUC. | récupération apparait
sur la fiche du poste.
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